HisTORrIA

O surgimento da Internet

Em 1968, a ARPA (Advanced Research Projects Agency) comecou a financiar um projeto de pesquisa sobre
comutacdo de pacotes descentralizada (Comutagdo de pacotes ¢ uma tecnologia de transmiss@o de informacao através
de uma rede, que utiliza a divisdo de mensagens em segmentos de tamanho fixo, chamados pacotes). Em meados de
1969, os quatro primeiros pontos da ARPANET se estendiam de UCLA (Universidade de Los Angeles) a Stanford e
de UC Santa Barbara a Universidade de Utah. Esse foi o inicio do que mais tarde se tornaria a Internet.

A Internet ¢ constituida por um grupo mundial de sistemas de computadores interconectados e diferentes
tipos de servigos de computadores.

CONCEITO

A Internet ¢ a grande rede mundial de computadores, na verdade, Internet ¢ a maior associagdo de
computadores e redes de computadores ligados entre si pelo planeta.

ForMAs DE ACESSO

Existem diversas formas de acesso a Internet. Uma das maneiras é por meio de um provedor de acesso
(empresas que prestam o servi¢o de acesso a Internet).

Provedor de Acesso

De acordo com as regras da Anatel um computador deve conectar-se a Internet por intermédio de um
provedor de acesso.

O provedor ¢ a sua porta de entrada a rede mundial. Este ISP (Internet Service Provider) ou PSI (Provedor
de Servicos da Internet) estd conectado a outro provedor de grande porte ou até mesmo a um provedor de Backbone,
que por sua vez estd conectado ao Backbone. O Backbone ¢ a chamada espinha-dorsal da Internet onde encontramos
as maiores velocidades de transmiss@o. O Backbone esta conectado a outros Backbones por intermédio das NAPs
(Network Access Points), interligando as redes de outros paises.

Exemplos de provedores de acesso: Terra, Uol, IG, Ibest, Pop, Globo e etc. Lembre-se que existem
provedores de acesso pagos ¢ gratuitos.

Acesso discado

O acesso discado ¢ realizado a partir de uma linha telefonica convencional e um MODEM. E realizada uma
chamada telefonica, ndo para um aparelho telefénico, mas sim, para o computador do provedor de acesso. Como ¢
realizada uma chamada telefonica, sera cobrado um valor pela ligacdo, os valores podem variar adaptando-se as
tarifas das operadoras de servigos telefonicos. Vale lembrar que a linha fica ocupada para receber ou realizar
chamadas telefonicas.

Informagaes adicionais: O MODEM é a jungdo das palavras MOdulacao e DEModulacdo. Esclarecendo, a
linha telefonica ndo compreende a informagdo do computador que sera transmitida através dela. Entdo, esta
informacdo digital (digitos) do computador sera convertida (modulada) para analogica (sons auditivos), ou seja,
uma informa¢do compreendida pela linha telefonica. Chegando ao computador de destino, essa informagdo
modulada passara pelo processo inverso (demodulagdo), ou seja, a informagdo analogica sera convertida para
digital.

Acesso sem discagem (dedicado)

O acesso ¢ realizado a partir de um meio de comunica¢do (Linha telefonica, Radio, Cabo, Satélite, Fibra
Optica, Rede Elétrica e etc.). O usudrio terd acesso dedicado a rede 24 horas por dia.



Tiros DE ACESSO

Dial Up

Tipo de conexdo de acesso discado. Realiza uma chamada telefonica através de um MODEM para o
provedor de acesso gerando pulsos telefonicos onde se aplicam valores de acordo com as tarifas das operadoras de
servigos telefonicos.

Taxas de transmissdo (velocidade de conexao)
28,8 Kbps, 36,6 Kbps, 56,6 Kbps (padrio atual para conexdes discadas)

Observagdes: Ainda ¢ possivel realizar chamadas telefonicas utilizando tecnologias alternativas como, por
exemplo, VoIP (Voice over Internet Protocol — Voz sobre Protocolo de Inter-redes).

ISDN (Integrated Services Digital Network - Rede Digital de Servicos Integrados)

Tipo de conexdo oferecido pelas centrais telefonicas digitais, que permite acesso a Internet e baseia-se na
troca digital de dados, onde os dados s@o transmitidos por multiplexagem (possibilidade de estabelecer varias ligagoes
logicas numa ligacdo fisica existente), onde ocorre a divisdo do meio de comunicacdo em duas ou mais partes,
permitindo com que voz (telefone) e dados (Internet) sejam usados ao mesmo tempo.

Taxas de transmissdo (velocidade de conexao)
64 Kbps, 128 Kbps.

ADSL (Assymmetric Digital Subscriber Line - Linha Digital Assimétrica para Assinante)

Tipo de conexdo oferecido pelas centrais telefonicas digitais, que permite acesso a Internet dedicado, em alta
velocidade, por meio de linhas telefénicas comuns, e baseia-se na troca digital de dados, onde sdo transmitidos os
dados do computador por multiplexagem (possibilidade de estabelecer varias ligagdes logicas em uma ligacdo fisica
existente), ou seja, ocorre a divisdo do meio de comunicagdo em duas ou mais partes, permitindo com que voz
(telefone) e dados (Internet) sejam usados a0 mesmo tempo.

Taxas de transmissao (velocidade de conexao)
128 Kbps, 256 Kbps, 512 Kbps, até 6,4 Mbps.

ADSL 2 e ADSL 2+

O mesmo que ADSL, herdando as principais caracteristicas. Permite taxas de transmissdo de 26 Mbps
estando a 0 metros da central de comutagdo e 6 Mbps estando até 4 Km da central de comutagao.

Nas linhas ADSL ocorre uma subdivisdo para envio e recebimento na rede de dados. Para envio (upload/
upstream) atingimos taxas até 1 Mbps e para recebimento (download/ downstream) de 10 a 12Mbps.

Taxas de transmissdo (velocidade de conexao)
1 Mbps, 2 Mbps, 4 Mbps, 8Mbps.

Cable Modem

Tipo de conexdo sem discagem geralmente oferecida pelas empresas de TV por assinatura (TV a cabo). O
meio fisico de transmissdo ¢ o cabo coaxial ligado a um modem ou placa de rede.

Taxas de transmissao (velocidade de conexao)
1 Mbps, 2 Mbps, 4 Mbps, até 35 Mbps.
Fibra Optica

Tipo de conexdo de altissima velocidade, onde utiliza a fibra Optica como meio de transmissdo. Sua
implantagdo ¢ de alto custo.

Taxas de transmissdo (velocidade de conexao)
100 Mbps, 500 Mbps, 1 Gbps, até 14,4 Gbps.

PLC (Power Line Communication)

Tipo de conexdo que permite a transmissdo de sinais por ondas portadoras em redes de distribuigdo de
energia elétrica. O PLC transforma a rede elétrica de casas, prédios e uma verdadeira LAN (Local Area Network —
Rede Local de Trabalho), convertendo cada tomada de energia em pontos de acesso.



Taxas de transmissdo (velocidade de conexao)
1 Mbps, 2 Mbps, 4 Mbps, até 14 Mbps.

Radio
Tipo de conex@o que permite a transmissdo de sinais por ondas de radio. Como as ondas sdo propagadas

horizontalmente paredes, prédios, arvores, montanhas e etc, sdo obstaculos para estas ondas, diminuindo a velocidade
de conex@o, podendo gerar a “queda” da conexao.

Taxas de transmissdo (velocidade de conexao)
128 Kbps, 256 Kbps, 512 Kbps, 1 Mbps.

Satélite

Tipo de conexdo que permite a transmissdo de sinais por ondas. A principal vantagem deve-se ao fato de
poder alcangar qualquer ponto do mundo. As ondas sdo propagadas verticalmente e por esta razdo o mal tempo ¢ seu
maior obstaculo.

Taxas de transmissdo (velocidade de conexao)
128 Kbps, 256 Kbps, 512 Kbps, 1 Mbps.

WWW (WorLp Wibe WEB)

Embora a World Wide Web, que costuma ser chamada apenas de Web, seja um servigo mais novo do que a
Internet, ela é sem duvida a mais conhecida. A Web passou a existir em agosto de 1991, fruto da criagdo de Tim
Berners-Lee do CERN, um laboratério europeu de particulas fisicas em Genebra, Suica. Em fevereiro de 1993,
surgiram nos Estados Unidos, diversas empresas provendo acesso a Internet, além da cria¢cdo do Mosaic, um programa
amigavel para a comunicacdo, proporcionando aos usuarios visualizagdo de imagens, textos e graficos.

Em outubro de 1993, existiam pouco mais de 200 servidores Web em funcionamento. Em junho de 1995,
esse numero totalizava mais de 6,5 milhdes.

Parte da atracdo exercida pela Web deve-se ao fato de que ela ¢ a mais conhecida dos diversos servigos de
multimidia disponiveis na Internet. A Web comegou como um sistema somente de texto e ponteiros (hiperlinks), da
mesma forma que o FTP, o Gopher e o correio eletronico. Atualmente, ela ¢ uma unido de texto, imagens graficas,
sons e animagao.

Estamos acostumados a ouvir que a Internet ¢ a grande rede mundial de computadores, mas na verdade,
Internet ¢ a maior associa¢do de computadores e redes de computadores ligados entre si pelo planeta ¢ a World Wide
Web ¢ um sistema de informacdes organizadas de maneira a englobar todos os outros sistemas de informacao e
servigos disponiveis na Internet.

URL (Unirorm REesource LocaTor)

O Localizador Uniforme de Recursos consiste em um endereco unico, alfanumérico, que identifica um local
na Internet.

Observe o URL: http://www.wagnerbugs.com.br. O http (HyperText Transfer Protocol) refere-se ao
protocolo utilizado, www (World Wide Web) refere-se a rede ou servigo que esta sendo acessado, wagnerbugs refere-
se ao nome de dominio do registro, o .com refere-se a um subdominio organizacional e o .br refere-se a um
subdominio geografico.

Os principais DPNs (Dominio de Primeiro Nivel) de carater juridico sdo:

EDU.BR | Entidade de ensino superior.

COM.BR | Comércio em geral.

GOV.BR | Entidades do Governo Federal.

MIL.BR | Forgas Armadas Brasileiras.

PSI.BR | Provedores de Servigos da Internet.

ORG.BR | Entidades ndo governamentais sem fins lucrativos.

NET.BR | Empresas que prestam servigos a Rede mundial.




.BR | Universidades e centros tecnoldgicos podem optar por ndo ter um subdominio organizacional. |

No inicio da Internet para acessar um computador, era necessario que os usuarios conhecessem os enderecgos
de IP do servidor desejado. Algo como, por exemplo, 161.148.24.13. Um arquivo, chamado HOSTS, era distribuido
para os usuarios da Internet, porém a manutengdo deste arquivo era trabalhosa e com o crescimento continuo da rede,
este arquivo tornava-se cada vez maior. Uma simples consulta no arquivo ja era uma tarefa muito trabalhosa. A idéia
foi criar um sistema que facilitasse o acesso a estas informagdes, atribuindo um nome para estes enderecos. Este
sistema atenderia as solicitagdes dos usuarios da Internet que, por sua vez, retornava ao usuario, o enderego de IP.
Criava-se o Sistema de Nomes e Dominios (DNS).

DNS (DomaIN NAME SysTEM)

DNS (Domain Name System — Sistema de Nomes e Dominios) ¢ uma base de dados hierarquica, distribuida
para a resolugdo de nomes de dominios em enderegos IP ¢ vice-versa.

E uma base hierarquica porque os dominios sdo separados por niveis. Estes niveis da estrutura hierarquica
sdo os subdominios geograficos, subdominios organizacionais e os dominios.
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.com org .edu .mil .gov
brasil fazenda
wagnerbugs google microsoft I
receita

Neste organograma, os niveis hierarquicos sdo: 1° nivel (.br e etc) — representa o subdominio geografico, 2°
nivel (.com, .org, .edu, .mil, .gov e etc) - representa o subdominio organizacional e 3° Nivel (wagnerbugs, Google,
microsoft e etc) - representa o nome de dominio. O 4° nivel, exibido no organograma hierarquico, ¢ de
responsabilidade da institui¢do, podendo ser um setor, area ou sublocagdo do nome de dominio.

O sistema de nomes e dominios funciona como um facilitador ao converterem os enderecos alfanuméricos
(URLs) em enderego de IP (identificador numérico de um computador).

Tornou-se muito facil acessar as paginas desta maneira, pois ao invés de memorizarmos enderecos de IP com
a caracteristica 161.148.24.13, podemos memorizar palavras como www.brasil.gov.br ou qualquer outro nome de
dominio.

Como funciona:
1. Digitamos o endereco (URL) na barra de endereco do navegador;
2. Nosso computador enviara a requisi¢do ao servidor DNS do provedor de acesso;

3. Caso seja encontrado, o servidor DNS retorna ao usudrio o enderego de IP do servidor do sitio desejado.
OBS: Cada provedor de acesso possui um servidor DNS. O DNS utiliza a porta 53.

No caso da Internet, a responsabilidade de administrar o sistema DNS foi atribuida a uma institui¢do norte-
americana chamada InterNIC. Em 1993, esta responsabilidade foi privatizada e, atualmente, ¢ mantida pela Networks
Solutinos Inc. (NSI). Porém, ela sozinha nido conseguiria organizar todos os dominios do mundo, delegou a si a
responsabilidade de manter e administrar os dominios .com (dentre outros).

Para ndo centralizar o registro de dominios de todos os computadores do mundo, o InteNIC criou um
dominio para cada pais. No caso do Brasil, foi criado o dominio .br. Os registros DNS brasileiros comegaram a ser
feitos na Fapesp (Fundagdo de Amparo a Pesquisa do Estado de Sao Paulo), de forma espontinea. Além, da
participagdo da ANSP (Rede Académica de Sao Paulo) e a RNP (Rede Nacional de Pesquisa). A partir de 18 de Abril
de 1989 passou a ser as atividades normais do CPD (Centro de Processamento de Dados) da Fapesp. O CGI (Comité
Gestor da Internet no Brasil), criado em 1995, chamou a si esse servigo e, dado o histérico, delegou-o a Fapesp, que ja
0 executava. Atualmente, quem mantém o registro de dominios brasileiros ¢ a NIC.br (Nucleo de Informacéo e
Coordenagido do Ponto Br).



IDNA

IDNA (Internationalizing Domain Names in Application — Nomes de Dominios Internacionais em
Aplicagdo) ¢ uma tecnologia que permite o registro de nomes de dominios com caracteres permitidos na lingua
portuguesa (vogais acentuadas e a cedilha exclusivamente).

A tecnologia IDNA converte uma URL com caracteres especiais, em uma URL compreendida pelo sistema
DNS.

Observe o exemplo:

http://www.construgdo.com.br (URL com caracteres especiais). Depois de convertido mediante a uma
equivaléncia [EQUI] que converte os caracteres acentuados e a cedilha, respectivamente, para suas versdes ndo
acentuadas e o “c”. Por exemplo, http://www.construcao.com.br (URL sem caracteres especiais compreendido pelo
servico DNS).

Lembre-se que nem todos os navegadores tém suporte a enderegos com acentuagdo e a cedilha. O Mozilla
Firefox 1.5 e superiores, Internet Explorer 7 e superiores e Opera, entre outros, suportam enderecos com acentuagio e
a cedilha.

EnNDERECO DE IP

E o identificador numérico de um computador. Cada computador conectado a Internet possui um enderego
que o identifica na rede. Ele deve ser Unico para que as informagdes possam atingi-lo. Este enderego de IP ¢
configurado no computador do usudrio (cliente) pelo provedor de acesso ou pela empresa que oferece servigo de
acesso a Internet.

Entende-se como provedor de acesso empresas como, por exemplo, Terra, IG, UOL, Ibest ¢ POP (dentre
outros). Entende-se como empresa que oferece o servigo de acesso empresas como, por exemplo, Brasil Telecom,
GVT, Telemar, Intelig, Embratel, Virtua e Telefonica (dentre outras).

Este endereco de IP pode ser estatico (fixo) ou dinamico. Sendo que, quem determina isso ¢ o proprio
provedor de acesso ou empresa contratada.

O enderego de IP Fixo (estatico) ¢ configurado manualmente no computador do usudrio. O numero nao
mudara, mesmo desconectando o computador da rede. O provedor determinard quanto tempo o usudrio ficard com
este numero. Lembre-se que ao mudar de provedor o nimero mudard, pois devera ser configurado novamente.

O endereco de IP dindmico ¢ configurado no ato da conexdo. O provedor determina qual nimero sera
configurado e ao nos desconectarmos, o provedor podera dar este nimero para outro cliente. Este sorteio dos niumeros
entre clientes é, normalmente, utilizado pelos provedores de acesso, por ser mais facil de manter e mais eficiente,
evitando duplicidade de nimeros entre clientes, o que poderia ocasionar a ndo conexdo de um dos clientes.

Observe o endereco de IP 200.160.4.6. Ele ¢ formado por quatro agrupamentos numéricos, chamados de
octetos, que representam um total de 32 bits. Cada agrupamento (octeto) contém 8 bits que € igual a 1 Byte.

Os enderecos de IP sdo classificados em 5 (cinco) classes, sendo que apenas 3 (trés) sdo de uso comercial.
As classes comerciais sdo A, B e C.

Primeiro Segundo Terceiro Quarto
Classe A REDE HOST HOST HOST
Classe B REDE REDE HOST HOST
Classe C REDE REDE REDE HOST

Para identificarmos qual classe pertence o endere¢o de IP, observe apenas o primeiro agrupamento de
numeros. No caso, o enderego de IP 200.160.4.6 faz parte da classe C.

Classe A 1 até 126
Classe B 128 até 191
Classe C 192 até 223

Lembre-se que os niimeros 0 e 127 ndo participam. O nimero 127, em especial, ¢ reservado para testes
internos.

A limitagdo da Classe A refere-se ao nimero de REDES e HOST (computadores conectados) possiveis.



A Classe A comporta 126 REDES e 16.777.214 HOSTs. A Classe B comporta 16.384 REDES e 65.534
HOSTs. A Classe C comporta 2.097.152 REDES e 254 HOSTs.

ProT1ocoLos

Protocolo ¢ um conjunto de regras e normas que permitem a comunicag¢do e a troca de informagodes entre
computadores e também ¢ um conjunto de regras padronizadas que especifica um formato, a sincronizagdo, o
seqiienciamento ¢ a verificacdo de erros em comunicagdo de dados.

O conjunto de protocolos basicos, padrdo ou principal utilizado na Internet é o TCP/IP. A ISOC (Internet
Society), entidade internacional ndo-governamental, coordena o desenvolvimento de novas tecnologias, aplicagdes e
protocolos da Internet.

TCP/IP

(Transmission Control Protocol/Internet Protocol, ou Protocolo de Controle de Transmissdao/Protocolo de
Inter-redes): Se refere ao principal conjunto de protocolos utilizados na Internet. Ele inclui uma série de padrdes que
especificam como os computadores vao se comunicar e cria ajustes para conectar redes e para o roteamento através
dessas conexdes. O TCP e o IP sdao apenas dois membros da familia TCP/IP. Por serem os mais utilizados ou mais
conhecidos, tornou-se comum usar o termo TCP/IP para referir-se ao conjunto todo.

TCP e IP

Os protocolos TCP e IP possuem mecanismos para que os dados saiam da origem e cheguem ao destino em
forma de pacotes.

Nenhuma informagéo que trafega na Internet trafega de maneira inteira, indiferente do tamanho do arquivo,
seja uma conversa em bate-papo, e-mail, imagens, musicas ou videos. Estas informagdes para trafegarem na rede
passam por um processo chamado particionamento. O particionamento consiste em dividir a mensagem em pequenos
pacotes ou lotes.

O TCP ¢ um protocolo confidvel, orientado a conexdo, garante a entrega e assegura o seqiienciamento dos
pacotes. No caso da rede perder ou corromper um pacote TCP durante a transmissao, ¢ tarefa do TCP, retransmitir o
pacote faltoso ou incorreto. Lembre-se, apenas o pacote perdido (faltoso) ou incorreto (corrompido) é reenviado.

Porém, essa confiabilidade tem um prego. Os cabegalhos dos pacotes TCP requerem o uso de bits adicionais
para assegurar o correto seqiienciamento da informacdo. Para garantir a entrega dos pacotes, o protocolo também
requer que o destinatario informe o recebimento do pacote.

O IP ¢ um protocolo que providencia a entrega de pacotes para todos os outros protocolos da familia TCP/IP,
determinando um caminho ou rota para os pacotes. O IP oferece um sistema de entrega de dados sem conexao. Isto ¢,
os pacotes TCP ndo sdo garantidos de chegarem ao seu destino nem de serem recebidos na ordem em que foram
enviados. O TCP ¢ quem tem a tarefa de receber, organizar, abrir os pacotes recebidos e “montar” a mensagem.

As principais limitagdes do IP, que estd na versdo 4 (quatro), sdo de ndo garantir a entrega dos pacotes,
esgotamento dos enderegos de IP (aprox. 4 bilhdes de enderegos) e ndo possuir mecanismo de seguranga.

IPv6 ou IPng (internet Protocol version 6 ou Internet Protocol new generation)

Esta é a nova geracdo do protocolo IP que veio trazendo muitas melhorias em relagdo ao IPv4 (atual versdo
do protocolo IP).
Entre as principais diferengas:

Diminui¢do de alguns campos e fungdes do IP, de 14 campos (IPv4) para 8 campos (IPv6), tornando-o mais
eficientes.

Cabecalho IPv4
Versdo | Tamanho do cabegalho | Tipo de servigo | Comprimento Total
Identificagdo | Sinalizadores | Offset do Pacote
Tempo de vida | Protocolo | Soma de verificagdo do cabegalho

Endereco de IP de origem (32 bits)
Endereco de IP de destino (32 bits)
Opgodes do IP (podem ser nulas) | Preenchimento




| Dados do Pacote (até 65535 bytes)

Cabecalho IPv6

Versdo Prioridade | Comprimento Total

Tamanho da carga | Proximo cabecalho | Limites de saltos
Endereco de IP de origem (128 bits)
Enderego de IP de destino (128 bits)
Dados do Pacote (até 65535 bytes)

O IPv6 oferece suporte a uma grande variedade de opgdes que vao desde:
* Autenticagdo IPsec;
* Criptografia para seguranca de dados;
®  Priorizagdo de trafego; e

* Designagdo de tratamento especial para os pacotes (todos os servigos citados ndo sdo providos pelo
1Pv4).

Um das diferengas mais marcantes entre o IPv4 e o IPv6 esta no tamanho do enderego IP. No IPv4 nos temos
enderegos de 32 bits (4 bytes), ou seja, enderegos com a caracteristica 200.160.4.6, sendo que cada agrupamento de
numeros, chamado octeto, de 8 bits (1 byte), podendo gerar 4.294.967.296 enderecos diferentes.

Ja nos enderegos do IPv6 ou IPng sdo de 128 bits (16 bytes), ou seja, podemos gerar aproximadamente
340.282.366.920.938.000.000.000.000.000.000.000.000 enderecos diferentes. Contudo, deve-se observar que o
endereco do IPv6 ndo é completamente plano, isto é, ndo € possivel utilizar todas as combinagdes disponiveis. Mesmo
assim, ainda teriamos um numero suficientemente grande de enderegos para suprir a demanda das redes por varias
décadas.

ubp

User Datagram Protocol: semelhante ao TCP, ou seja, divide a mensagem em pequenos pacotes ou lotes,
porém, oferece um servigo de transmiss@o de dados sem conexdo. Além disso, ndo garante a entrega nem a correta
seqiiéncia dos pacotes enviados. Utilizado, normalmente, em transmissdes continuas de dados (video conferéncia,
transmissdes ao vivo, e etc), onde a perda de alguns pacotes ndo afetaria o resultado final.

HTTP

HyperText Transfer Protocol ou Protocolo de Transferéncia de Hipertexto: E o protocolo utilizado para
transferéncias de paginas Web. Com o auxilio de um navegador (Browser), este protocolo se baseia no ambiente
World Wide Web que basicamente permite a leitura dindmica e interativa de documentos constituidos de texto,
imagem e som.

Pode também ser usado para a transferéncia de e-mails e arquivos.

Ao solicitar o acesso a um site da Internet, o arquivo da pagina de um site € transferido para o computador do
usudrio. O navegador tem como responsabilidade interpretar, ou traduzir os comandos encontrados no arquivo e
retornar uma pagina com uma formataggo e aspecto agradavel.

Este protocolo utiliza a porta 80.

HTTPS

HyperText Transfer Protocol Secure ou Protocolo de Transferéncia de Hipertexto Seguro: Semelhante ao
HTTP, ¢ o protocolo utilizado para transferéncias de paginas Web em um ambiente seguro (aplica-se o método de
criptografia).

Este protocolo utiliza a porta 443.

DHCP

Dynamic Host Configuration Protocol ou Protocolo de Configuragdo de Host Dinamico: E o protocolo que
configura os enderegos de IP no computador do usuério (cliente). Numa rede TCP/IP, todo computador tem de ter um
numero de IP distinto, por isso, quando um computador entra na rede, ele procura o servidor DHCP e solicita um
numero de IP para si proprio. O servidor DHCP verifica qual o nimero disponivel, informa ao solicitante esse nimero
¢ o torna indisponivel para futuras solicitagdes. Quando o computador solicitante sai da rede, o servidor DHCP torna
seu numero de IP disponivel novamente.

Este protocolo utiliza a porta 546 (cliente) e 547 (servidor).



FTP

File Transfer Protocol - Protocolo de Transferéncia de Arquivo: E o protocolo usado na Internet para
transferéncia de arquivos entre computadores. Quando a transferéncia da informag@o ocorre da Internet para o usuario
ela ¢ conhecida como download e upload quando o sentido ¢ do usuario para a Internet. Também permite o
gerenciamento de arquivos (renomear, apagar, duplicar, mover, alterar as propriedades e permissdes de acesso aos
arquivos e diretorios). Sabendo que ¢ possivel gerenciar arquivos, configuram-se no servidor FTP as propriedades de
autenticagdo, ou seja, o servidor serd configurado para permitir o acesso apenas para usuarios cadastrados, exigindo
nome de usuario e senha.

O FTP an6nimo ¢ uma configuragdo especifica do servidor FTP que permite com que usudarios, que
necessitem acessar o servidor (que exige senha), acessarem o servidor sem fornecer a senha.

Este protocolo utiliza a porta 20 (dados) e 21 (controle e gerenciamento).

TELNET

Telnet ¢ um servico que permite a um usudrio acessar outra maquina ligada a Rede e, manipula-la ou
controla-la como se estivesse na propria maquina. Utilizado freqiientemente em redes de computadores para agilizar o
processo de gerenciamento e manutencdo. O usudrio distante pode apagar e incluir arquivos, instalar e desinstalar
programas e alterar as configuragdes do sistema. Utilizado, também, para assisténcia técnica online.

Este protocolo utiliza a porta 23.

IRC

Internet Relay Chat: E um sistema interativo no qual os usuérios podem fazer uma troca de informagdes em
tempo real (através do teclado). O sistema IRC mais conhecido é o Microsoft Internet Relay Chat (mIRC).

Este protocolo utiliza a porta 194.

ICMP

Internet Control Message Protocol — Protocolo de Controle de Mensagens da Internet: O ICMP ¢ um
protocolo suplementar que ndo torna o protocolo IP confiavel, mas ¢ um protocolo de mensagem de controle, cujo
objetivo ¢é fazer um “feedback” sobre os problemas no ambiente de comunicagcdo. Também ndo ha garantia de envio
do pacote ICMP ou que uma mensagem de controle seja retornada. Este protocolo ¢ o responsavel por gerar o controle
e mensagens em caso de erro.

As mensagens sao geradas quando: o destino esta inacessivel, ndo existe rota para o destino, destino restrito
(restrito por um firewall, por exemplo), endereco inacessivel, porta inacessivel, o pacote ¢ muito grande, tempo da
transferéncia excedeu e erro no pacote.

ARP

Address Resolution Protocol - Protocolo de Resolugdes Enderecos: Converte o enderego de IP (l6gico) em
endereco MAC (fisico).
RARP

Reverse Address Resolution Protocol - Protocolo de Resolu¢des Reversa de Enderecos: Converte o enderego
MAC (fisico) em endereco de IP (logico).
SMTP

Simple Mail Transfer Protocol: E o protocolo utilizado para a transferéncia de mensagens eletronicas de
servidor para servidor. Permite o envio das mensagens de correio eletronico.

Este protocolo utiliza a porta 25.

POP3

Post Office Protocol version 3: Permite que o usudrio leia as suas mensagens a partir do servidor de e-mails
localizado no seu provedor. O POP ¢ utilizado para transmitir todos os e-mails armazenados no servidor para o
computador do usudrio (cliente). Quando as mensagens sdo “baixadas” do servidor para o computador cliente, por
padrdo, as mensagens sdo retiradas do servidor e depositadas no computador cliente. Sendo assim, ndo é possivel a
recuperacdo ou visualizacdo das mensagens a partir de outros computadores.



Alguns programas de correio eletronico como Outlook Express e Mozilla Thunderbird permite configuragéo
especifica para permitir que as mensagens nao sejam retiradas do servidor.

Este protocolo utiliza a porta 110.

IMAP

Interactive Mail Access Protocol: Tem a mesma fun¢do do POP3, mas ao invés de retirar a mensagem, envia
apenas uma copia da mesma. Esse protocolo permite transferir as mensagens do servidor para o computador cliente e
por ndo retirar as mensagens do servidor, permite que as mensagens sejam visualizadas em computadores diferentes.

Este protocolo utiliza a porta 143.

WAP

Wireless Application Protocol — Protocolo de Aplicagdoes Sem-Fio: Protocolo que permite a comunicagéo
com a Internet através da telefonia celular. Uma linguagem chamada WML (WAP Markup Language), permite a
elaboragdo de paginas a serem visualizadas nos navegadores desenvolvidos para a telefonia celular.

VolP

Voice over Internet Protocol — Voz sobre Protocolo de Inter-Redes: E o protocolo que permite o trafego de
voz via rede de dados. O VolIP consiste no uso de redes de dados que utilizam o conjunto de protocolos TCP/UDP/IP
para a transmissdo de sinais de voz em tempo real na forma de pacotes e quando chegam ao destino, os dados sdo
convertidos novamente em sinais analdgicos (voz).

INTRANET

A Intranet ¢ uma rede privada localizada numa corporagdo constituida de uma ou mais redes locais
interligadas e pode incluir computadores ou redes remotas. Seu principal objetivo ¢ o compartilhamento interno de
informagoes e recursos de uma companhia, podendo ser usada para facilitar o trabalho em grupo e para permitir
teleconferéncias.

O uso de um ou mais roteadores podem permitir a interacdo da rede interna com a Internet. Ela, utiliza-se dos
protocolos TCP/IP, HTTP e os outros protocolos da Internet sdo usados nas comunicagdes e ¢ caracterizada pelo uso
da tecnologia WWW dentro de uma rede corporativa.

EXTRANET

E uma rede privada (corporativa) que usa os protocolos da Internet e os servigos de provedores de
telecomunicagdo para compartilhar parte de suas informagdes com fornecedores, vendedores, parceiros e
consumidores. Pode ser vista como a parte de uma Intranet que ¢é estendida para usuarios fora da companhia.

Seguranga e privacidade sdo aspectos fundamentais para permitir os acessos externos, que ¢ realizado
normalmente através das interfaces da WWW, com autenticacdes, criptografias e restrigdes de acesso. Pode ser usado
para troca de grandes volumes de dados, compartilhamento de informagdes entre vendedores, trabalho cooperativo
entre companhias, etc.

VPN (VirruaL Private NETWORK)

Rede de longa distancia privada que utiliza a infra-estrutura dos servigos de telecomunicag@o. As linhas de
transmissdo utilizadas sdo compartilhadas e privacidade das transmissdes ¢ garantida através de criptografia,
protocolos de tunelamento e outros mecanismos de seguranca visa permitir os mesmos tipos de acesso de uma rede
corporativa de longa distancia, porém, com um custo menor, sendo uma tendéncia para extranets e intranets de longa
distancia.

REDES SEM FIO

WLAN (Wireless Local Area Network)



Normalmente quando falamos em redes logo pensamos em que tipo de cabo sera usado. Entretanto, as
informagodes de uma rede ndo necessariamente trafegam de um lado para outro através de cabos convencionais. Varios
sistemas de transmissao de dados podem ser usados, dependendo da necessidade. O mais conhecido € o sistema de
transmissdo de dados através de ondas de radio, ao invés dos micros se conectarem através de um cabo, cles estdo
conectados a um transmissor e receptor de radio.

Lembre-se que uma rede sem fio herda todas as caracteristicas de uma rede de computadores o diferencial é o
meio de transmissdo utilizado.

WI-FI (Wireless Fidelity - Fidelidade sem fios)

Muito utilizada para promover acesso em banda larga a Internet em locais publicos, tais como hotéis,
aeroportos e centros de convencdes de maneira rapida, facil e sem a necessidade de cabos.

A expressdao WI-FI foi criada para se referir os produtos e servigos que respeitam o conjunto de normas
802.11 criado pelo Electrical and Electronic Engineers (IEEE). O projeto 802, criado em fevereiro 1980 (dai o nome
do projeto devido ao ano e més de criacdo), consiste em padronizar a maneira como as placas adaptadoras da rede
acessam e transferem dados.

Entre os padrdes temos:

. IEEE 802.11: velocidades de até 1 Mbps;
IEEE 802.11a: velocidades de até 54 Mbps, porém as aplicacdes sdo mais caras;

° IEEE 802.11b: velocidades de até 11 Mbps, aplicagdes baratas, padrao que vem sendo gradativamente
substituida pelo padrao IEEE 802.11g;

IEEE 802.11g: velocidades de até 54 Mbps, assim como a 802.11a, porém mais barata.

Lembre-se que os padrdes 802.11 sdo para redes locais sem fio. Caso desejassemos uma rede de longas
distancias utilizariamos o padrdo 802.16.

Os sistemas mais conhecidos para transmissido de dados sem fio sdo:
» Radio;

* Infravermelho;

* Laser.

Radio
Existem dois modos basicos de transmitirmos dados através de ondas de radio. O ndo direcional e o
direcional.

No primeiro, a transmissdo dos dados nao ¢ direcional e, com isso, antenas localizadas na regido de alcance
das ondas de radio da antena transmissora podem captar os dados transmitidos. Esse sistema ndo € seguro, ja que
qualquer antena na regido de alcance pode captar os dados transmitidos. Embora esse sistema ndo transmita os dados
de uma forma segura, ele ¢ muito usado em sistemas onde os dados sdo publicos (por exemplo, bolsa de valores).

Esse sistema ¢ também muito usado dentro de prédios, de forma a interligar maquinas ou redes entre si sem a
utilizag@o de cabos. Nesse caso, normalmente usa-se um sistema de baixa poténcia, onde antenas instaladas fora do
prédio normalmente ndo sdo capazes de captar as informagdes que estdo sendo transmitidas na rede.

O segundo sistema de transmissao usando ondas de radio ¢ a transmissdo direcional usando pequenas antenas
parabélicas. Nesse caso, somente duas redes podem se comunicar. Esse sistema apresenta como grande vantagem
transmitir os dados somente para o receptor. A desvantagem € que as antenas tém de estar alinhadas, ou seja, nao
podendo ter obstaculos no caminho e tempestades podem desalinhar a antena, impedindo a comunicagéo entre as
redes.

Outros termos:

Bluetooth (Dente Azul)

A tecnologia Bluetooth é, basicamente, um padrdo para comunicagdo sem-fio de baixo custo e de curto
alcance. Através dele permite-se a comunicacdo sem fio entre aparelhos eletronicos que podem ser telefones celulares,
Palmtops, computadores, scanners, impressoras, equipamentos de escritorio, enfim, qualquer aparelho que possua um
chip Bluetooth. Esta comunicag¢ao realiza-se através de ondas de radio na freqii€ncia de 2.4 GHz, que ndo necessita
licenga e esta disponivel em quase todo o mundo.

Infrared - IrDA (Infrared Developers Association - Associagdo de Desenvolvedores de
Infravermelho)



Barramento infravermelho, permitindo a conexao de dispositivos sem fio ao micro, tais como impressoras,
telefones celulares, notebooks e PDAs.
Existem dois padrdes: 1.0, com taxas de transmissdo de até¢ 115.200 bps e 1.1, com taxas de transmissdo de até
4.194.304 bps (4 Mbps).

As transmissoes podem ser full-duplex (os dois dispositivos podem transmitir e receber dados a0 mesmo
tempo) ou half-duplex (somente um dispositivo pode transmitir dados por vez).

CDMA (Code Division Multiple Access)

A Spread Spectrum também conhecida como CDMA ¢ a tecnologia de transmissdo mais utilizada
atualmente, pois ¢ menos sensivel a interferéncias e mais capaz de atravessar obstaculos, como paredes, por exemplo.

3G

3G ¢ a terceira geragdo de padroes e tecnologias de telefonia movel. Entre os servigos oferecidos, além da
telefonia, ¢ a transmissdo de dados a longas distancias, tudo em um ambiente mével com taxas de 144 Kbps (Kilobits
por segundo) a 2 Mbps (Megabits por segundo).

Seguranca da rede sem fio

A seguranga ¢ um dos temas mais importantes das redes sem fio. Desde seu nascimento, véem tentando
disponibilizar protocolos que garantam as comunicac¢des, mas nem sempre isto funciona.

A questdo da seguranga deve ser bem analisada quando se utiliza um sistema em rede, onde varios usuarios
tém acesso. Logicamente, como se tratam de tecnologias que possuem caracteristicas proprias e/ou Uinicas, cada uma
delas tém seus pros e contras.

Existem riscos potenciais de seguranga com as comunica¢des sem fio, uma vez que um invasor ndo precisa
de acesso fisico a rede com fio tradicional para acessar os dados. Embora as comunicagdes sem fio compativeis com a
especificagdo 802.11 ndo possam ser recebidas por simples scanners ou receptores de ondas curtas, as informagdes
podem ser capturadas por equipamentos especiais ou outros dispositivos 802.11. A seguranga da rede ¢ obtida através
de varios métodos de autenticagdo.

Os dois métodos mais comuns de seguranca sdo Wired Equivalent Privacy (WEP) e Wi-Fi Protected Access
(WPA). Esses métodos de criptografia de dados estdo disponiveis somente no modo de infra-estrutura.

WEP (Wired equivalent privacy)

E um esquema de criptografia estatica do padrio IEEE 802.11 que fornece controle basico de acesso e privacidade de
dados na rede sem fio. Uma chave WEP (ou chave de rede) ¢ uma senha compartilhada utilizada para criptografar e
descriptografar comunicac¢des de dados sem fio, que s6 podem ser lidas por outros computadores que tenham a mesma
chave.

A chave WEP ¢é armazenada em cada computador da rede, de modo que os dados possam ser criptografados e
descriptografados a medida que sdo transmitidos por ondas de radio na rede sem fio. Os modos de criptografia podem
ser de 64 bits (5 caracteres alfabéticos ou 10 nimeros hexadecimais) ou de 128 bits (13 caracteres alfabéticos ou 26
numeros hexadecimais).

WPA (Wi-Fi protected access)

O método WPA oferece um maior nivel de prote¢ao de dados e controle de acesso para uma rede local sem
fio. Para melhorar a criptografia de dados, o método WPA utiliza uma chave mestra compartilhada. Em uma rede
corporativa, essa chave pode ser uma chave dindmica atribuida por um servidor de autentica¢do para oferecer controle
de acesso e gerenciamento centralizados.

Em um ambiente doméstico ou de empresas pequenas, 0 WPA ¢ executado em um modo doméstico especial
chamado PSK (Pre-Shared Key - Chave Pré-Compartilhada) que utiliza chaves ou senhas inseridas manualmente para
fornecer a seguranca. A criptografia WPA ¢é normalmente configurada utilizando o software do EWS (Embedded Web
Server - Sservidor da Web Incorporado).

Browser (NAVEGADOR)

Programa que permite visualizar as paginas da Internet. Funciona como um intérprete ou tradutor. O
navegador tem como tarefa interpretar o arquivo de hipertexto transferido pelo protocolo HTTP.



Observe o exemplo abaixo:

B www.wagnerbugs.com[1] - Bloco de notas

Arquiva  Edtar  Formatar  Exbir  Ajuda

<htm]> ~
<head>

<titlexProf. wagner Bugs - Informatica para concursos< /titles

<1ink rel="shortcut icon" href="favicon.ico" type="image x-icon" />
<1ink href="css/estilo.css" rel="stylesheet" type="text css">

<meta name="author" content="wagner Bugs'>

<meta name="copyright" content="&copy; 2007 wagner Bugs. s>

<meta http-equiv="Content-Language" content="pt-br"> =
<meta http-eguiv=Content-Type content="textshtml; charset=windows-1252">

<meta name="description” content="wehsitio pessoal do professor wagner Bugs. I
<meta name="keywords" content="Informitica para concursos, Informatica, concur
<meta name="Robots" content="Index,Follow":

</heads

<centers

<body bgcolor="#4B5053" leftmargin="0" topmargin="0" marginwidth="0" marginhei
<!-—Infcio tabela ——»

<table width="775" height="771" border="0" cellpadding="0" cellspacing="0" cla
<Tr>

<td>
<table border="0" cellpadding="0" cellspacing="0">
v

< | b4

Este é um trecho do cédigo fonte (linhas de comandos de uma determinada linguagem de programacgao)
gerado pelo site www.wagnerbugs.com.br. O papel do navegador ¢ interpretar este codigo e retornar uma pagina web
como exibida nas figuras abaixo.
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@ Prof. Wagner Bugs - Informética para concursos - Mozilla Firefox
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O Internet Explorer € o navegador mais usado entre os usuarios da Internet. Ja na sua sétima versdo o Internet
Explorer continua mantendo aproximadamente 76% da preferéncia dos usuarios. Porém, com a chegada de novos

navegadores como o Mozilla Firefox, Safari, Opera entre outros este nimero esta caido gradativamente.

A Microsoft ja disponibilizou a versdo 8 do Internet Explorer e a Fundagdo Mozilla a

versdo 3 do Mozilla

Firefox. Ambos navegadores ndo serdo citados nesta obra por estarem em sua versdo beta (teste).

INTERNET EXPLORER 6

Google - Microsoft Internet Explorer
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Elementos da Janela

Menu suspenso de controle ou menu de controle

e | 300gle - Microsoft Internet Explorer

O menu suspenso de controle ou menu de controle ¢ a pequena figura localizada no canto superior esquerdo.

Este menu pode ser acessado com um clique simples e pela combinagdo de teclas ALT + ESPACO.

Os comandos possiveis neste menu sdao: Minimizar, Restaurar ou Maximizar, Fechar, Mover e Tamanho (ajustar).

Este menu possibilita a manipulag@o da janela pelo teclado.
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Os comandos Minimizar, Restaurar ou Maximizar e Fechar podem ser ativados pelos botdes localizados na
mesma barra ou pelas teclas de atalho:

Minimizar: ALT + ESPACO + N

Restaurar: ALT + ESPACO + R

Maximizar: ALT + ESPACO + X

Fechar: ALT + ESPACO + F ou ALT + F4 ou CTRL + W

Dicas:
1. Duplo clique no menu suspenso de controle, ou menu de controle, fecha a janela.

2. O menu suspenso de controle, ou menu de controle pode ser ativado clicando o botéo direito do mouse sobre
a barra de titulo.
Barra de Titulo

Nesta barra podemos visualizar o nome ou titulo do site (sitio) e o nome do aplicativo.

A Google - Microsoft Internet Explorer

Dicas:
1. Através desta barra podemos mover a janela. Lembre-se: apenas janelas restauradas podem ser
movimentadas.
2. Duplo clique na barra de titulo ativara o botdo (comando) que estiver entre os botdes minimizar e fechar.

Barra de Menus
Arguivo  Editar  Exibir  Faworibos  Ferramentas  Ajuda .1.’ |
O menu desejado pode ser ativa pela combinagao de teclas ALT + Letra Sublinhada.

Barra de Enderec¢o

Endereco -P;I] http:/fwww.google.com.brf Vl Ir

Nesta barra digitamos o endereco (URL) desejado e pressionamos a tecla ENTER ou clicamos no botao IR.
Para ativar o campo endereco pressionamos a tecla F4.

Barra de Ferramentas Padrdo

Botdo Voltar
Quando o IE6 ¢ executado este botao fica esmaecido (desativado) o a6 que o usudrio visite outra pagina. Um
clique simples no botdo, a tecla BACKSPACE ou a combinagéo das teclas ALT + «— permite navegar entre todas as

paginas que ja foram acessadas na sessdo de uso. Lembre-se que ao clicar no botdo Voltar ele retornard a pagina
anterior.

Caso, o usuario deseja voltar mais de uma pagina podera utilizar a pequena seta localizada ao lado do botdo,
que permite navegar (pular) entre as ultimas 9 paginas acessadas na sessdo de uso do IE6 ou clicar no botdo historico
acessivel quando clicamos na pequena seta ao lado do botdo Voltar.
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Cifras.com.br - 100.000 Cifras com Dese
Yahoa! Mail - wagnerbugsi@yaboo, cam, br
HSEBC Bank. Brasil 5.4.- Mo Brasil & nom
Bem-vindo a0 Gmail

Clubesiena :: Indice

0L - O melhor conteddo

Terra - Qual & a sua?

Gaoogle

Histérico Ctrl+H

Botdo Avancar
-

O botdo avangar, assim como o botdo Voltar, aparece esmaecido “““*  assim que o IE6 é executado. Ele s6 ficara
ativo quando o usuario clicar no botdo Voltar. Cada clique no botdo Voltar ativa um site no botdo avangar. Lembre-se:
ALT + — ¢é a combinagao de teclas de atalho.

1oL - O melhor conteddo

Clubesiena :: Indice

Bem-vindo ao Gmail

HSBC Bank Brasil 5.4.- Mo Brasil e nom
¥ahoo! Mail - wagnerbugs@yahoo,com. br
Cifras,com.br - 100,000 Cifras com Dese

[bb.com.br]
htkp: ffwaa, registro . brf
Google

Histérico Crl+H

Botdo Parar.

]
O botdo parar interrompe o carregamento (download) do sitio (site). As figuras e textos que ndo foram
carregadas antes do comando ser ativado, ndo serdo carregadas.
Dica:
1. Este botdo (comando) interrompe apenas o carregamento da pagina. Ele ndo interrompe, por exemplo, o
download de um arquivo.
2. ESC ¢ atecla de atalho para este botdo (comando).

Botdo Atualizar

2

O botdo atualizar carrega novamente a pagina que ja esta carregada na janela. Este botdo ou comando pode
ser ativando em diversas situagdes. Por exemplo: Se algumas imagens da pagina ndo foram carregadas, visualizar
novas alteragdes realizadas na pagina, entre outras situagdes.

Dicas:

1. A tecla F5 ou CTRL + R permitem atualizar a pagina.

2. A combinagdo das teclas CTRL + F5 também permite carregar o sitio novamente. Porém, a tecla F5 ou
CTRL + R carregam a pagina com os arquivos que ja estdo em seu computador, na pasta chamada Arquivos
Temporarios da Internet' ou Temporary Internet Files'. J4 a combinag¢io de teclas CTRL + F5 carrega a pa-
gina com os arquivos que estdo no servidor web.



1. Os arquivos das paginas acessadas pelo navegador ficam armazenados em uma pasta chamada Arquivos Temporarios da
Internet ou Temporary Internet Files. Tudo isso para que no proximo acesso a mesma pagina, ao invés de carregar os arquivos
que estdo na Internet, que levaria mais tempo para ser carregado, serdo carregados os arquivos que jd estdo no computador do
usudrio, acelerando o carregamento final da pagina. Lembre-se: Ele ndo acelera a velocidade da conexdo, acelera a velocidade
final de carregamento da pagina.

Botdo Pdgina Inicial

W
%,

al

Caso o usuario esteja conectado a Internet e execute o IE6, serd carregado um site da Internet. Este site ¢

chamado de Pagina Inicial e pode ser acessada a qualquer momento, bastando para isso clicar no botdo Pagina Inicial
ou pressionar a seqiiéncia de teclas ALT + HOME.

Esta pagina pode ser redefina pelo usuario e alterada sempre que desejar. O usudrio podera também optar
para que nenhum site seja carregado.

Dica: Para alterar rapidamente um sitio como pagina inicial, basta clicar e arrastar a pequena figura
localizada a esquerda do enderego do site na barra de endereco até o botdo Pagina Inicial. Observe a figura abaixo:

Endereg .EE} tp: /jwww.google.com.brf

Outra maneira sera pela caixa de didlogo Opg¢oes da Internet do menu Ferramentas.
Recurso: Redefinir Pagina inicial.
Fagina inicial
% Yooé pode definir qual zerd a sua pagina inicial.

Endereco; | Elafi[ds]=glA

[ Uszar atual ” Ilzar padrao “ IJzar em branco

Botdo Pesquisar

p.
Ao clicar no botdao Pesquisar (CTRL+ E) abre um painel a esquerda da janela, onde serd carregado o motor
de busca e pesquisa da Microsoft, o MSN SEARCH. Este padrao pode ser alterado.

Botdo Favoritos

L
l‘_ﬁ L -
i
[
O recurso Favoritos do Internet Explorer 6 permite fazer uma lista de sitios preferenciais.
Ao clicar no botdo Favoritos (CTRL+ I) abre um painel a esquerda da janela, onde podemos visualizar os
sitios preferenciais ja cadastrados e cadastrarmos novos sitios. Podemos criar pastas e organizar a lista de favoritos

nas pastas CTRL+ B.

Dica: Para adicionar rapidamente um sitio aos seus Favoritos, basta clicar e manter pressionado o clique na
pequena figura localizada a esquerda do endereco do sitio na barra de endereco e arrastar até o botdo Favoritos.

Botdo Historico

@

Ao clicar no botdo Historico (CTRL+ H) abre um painel a esquerda da janela, onde podemos visualizar uma
lista de todos os sitios que foram acessados nos ultimos 20 dias. Este padrdo pode ser alterado pelo usuario pelo menu
Ferramentas/ Opgdes da Internet.

O recurso histdrico do IE6 registra todos os sites que foram acessados no decorrer de 20 dias de acesso, de
acordo com o padrao estabelecido pelo IE. Podemos alterar a quantidade de dias que o histoérico fara registro, ficando
no intervalo de 0 a 999 dias. Se o usudrio optar por 0 o numero de dias, o IE ndo faré registro de nenhum site.



E importante lembrar que os enderegos ficam registrados para um acesso mais rapido aos sites. Quando o
usuario comeca a digitar o endereco aparece uma lista dos sites acessados, na lista que aparece basta clicar em alguns
dos enderecos sugeridos ao invés de continuar digitando.

Para apagar esta lista podemos clicar no menu Ferramentas/ Opgdes da Internet e na janela que aparece em
decorréncia desta agdo, clicar no botdo Limpar historico.
Hiztdrico
A pazta ‘Histanico' contém links para as paginas visitadas,
permitindo acesso rapido &: paginas visitadas recentemente.

Quantoz diaz az paginasz ficam

ho histdrico: 203 Limnpar histdrico

O recurso historico do IE6 registra todos os sites que foram acessados no decorrer de 20 dias, de acordo com
o padréo estabelecido pelo IE. Podemos alterar a quantidade de dias que o histdrico fara registro, ficando no intervalo
de 0 2 999 dias. Se o usuario optar por 0 o numero de dias, o IE nao faré registro de acesso aos sites.

O histdrico ocupa espaco no seu computador, caso deseje apagar estes registro para desocupar espago, clique

s | Limpar histdrico . . - . . o
no botdo . Caso seja de interesse do usuario apagar apenas um dos sites registrados no historico, o

usuario deve utilizar o botdo historico na barra de ferramentas padrdo do IE.

E importante lembrar que os enderegos ficam registrados para um acesso mais rapido aos sites. Quando o
usuario comeca a digitar o enderego aparece uma lista dos sites acessados, na lista que aparece basta clicar em alguns
dos enderecos sugeridos ao invés de continuar digitando.

Botdo Correio

=2
o T
Ler email
MNowa mensagen.. .

Ervviar link. ..
Erwiar pagina. ..

Ler noticias

Ao clicar no botdo Correios aparece uma pequena lista de opgdes com os comandos: Ler email, Nova
mensagem..., Enviar link..., Enviar pagina... e Ler noticias.

* No comando Ler email, sera carregado o Outlook Express (ou o programa padrdo de correio eletronico);
* No comando Nova mensagem... Sera carregada a janela de Nova mensagem do Outlook Express;

®* No comando Enviar link... Serd carregada a janela de Nova mensagem do Outlook Express e em anexo o
endereco do sitio;

*  No comando Enviar Pagina ira carregar a janela Nova mensagem do Outlook Express e em anexo a pagina
que o usudrio estd visualizando;
* No comando Ler noticias ira carregar o Outlook Express.

Botdo Imprimir

Imprime a pagina atual. Menu Arquivo Imprimir (CTRL+ P) permite configurar a impressao.

Botdo Editar

Permite editar pagina que esta sendo exibida. Ferramenta utilizada pelo Webmaster para editar (alterar) ou
visualizar o codigo das paginas Web. O editor de texto padrio ¢ o Bloco de Notas. Este padrao pode ser alterado no
Menu Ferramentas/ Opgdes da Internet/ Guia Programas.

Botdo Discussdo



Permite configurar e acessar aos grupos de discussdo. O recurso Discussdes na Web permite que qualquer
pessoa anexe comentarios a uma pagina da Web ou a qualquer documento que possa ser aberto com um navegador
(como arquivos .xls, .doc, .ppt, .gif e assim por diante), a fim de que os comentarios aparecam com o documento, mas
sejam armazenados em um servidor de discussao.

Botédes Ocultos

e Rl S WENER: S

Mapear Unidade, Desconectar, Pastas, Tela Inteira, Tamanho de Fonte, Recortar, Copiar, Colar, Codificacao e
Visualizar Impressao.

Teclas de Atalho

Para Pressione

Exibir a Ajuda do IE6 ou exibir a Ajuda contextual sobre um item. | F1

Alternar entre os modos de exibigdo tela inteira e normal F11

Mover-se para frente entre os itens de uma pagina da Web TAB

Mover-se para tras entre os itens de uma pagina da Web SHIFT+ TAB

Ir para a Pagina Inicial. ALT+ HOME

Ir para a proxima pagina. ALT+ —

Exibir o menu de atalho de um link. SHIFT+ F10
Mover-se para frente entre os quadros. CTRL+ TAB ou F6
Mover-se para tras entre os quadros. SHIFT+ CTRL+ TAB
Voltar ao inicio de um documento. T

Ir para o final de um documento. U

Voltar ao inicio de um documento em incrementos maiores. PAGE UP

Ir para o fim de um documento em incrementos maiores. PAGE DOWN
Mover-se para o inicio de um documento. HOME

Mover-se para o fim de um documento. END

Localizar nesta pagina. CTRL+F
Atualizar a pagina da Web atual. F5 ou CTRL+ R
Atualizar a pagina atual, baseada nos arquivos do Servidor Web. CTRL+F5

Parar o download de uma pagina. ESC

Ir para um novo local. CTRLA+O ou CTRL+ L
Abrir uma nova janela. CTRL+ N

Fechar a janela atual. CTRL+ W

Salvar a pagina atual. CTRL+ S
Imprimir a pagina atual ou o quadro ativo. CTRL+ P

Abrir a barra de pesquisa. CTRL+ E

Abrir a barra de favoritos. CTRL+1

Abrir a barra de historico. CTRL+ H

Opc¢des da Internet

Guia Geral
Recurso: Redefinir Pagina inicial.



Opcoes da Internet l _

Conexdies Frogramas Avancadas
Geral Seguanca Privacidade Contetido
Paaina inicial

% “orod pode defini qual zerd a sua paging inicial

Enderego; | htkps s, microsoft, com/fisapifredic, di?prd=

[ Usar atual ” Uszar padrao ”Llsarernl_:ranco

Arquivos de Internet temporarnios

o &% paginas visitadas na Inkernet $30 armazenadas em uma
@& Y pasta especial para exibigSo rapida em uma outra hora.

[E:-:c:luil cookjes... ] ’E;cluir alquivos...] [ LConfiguragtes...

Hiztdrico
A pazta Histdrico' contém links para as paginas wisitadaz,
permitindo aceszo rapido &s paginas visitadas recentemente,

os di <oinas fi . __
E;mt?ncgs EBEEMER I (P > Limpar histérico

[ Cores... ][ Fontes... ][ Idiomas... Hacessibilidade...]

[ Ok l[ Cancelar ]

FPagina inicial
% Yood pode defini qual serd a sua pagina inicial.

Enderego: | =i s]Elyl

[ Uzar atual ” Ilzar padrdo ” Idzar em branco

Pelo padrao estabelecido pelo IE6 o sitio configurado € o
http://www.microsoft.com/isapi/redir.dl?prd=ie&pver=6&ar=msnhome que ao ser acessado direciona o usuario para
o site http://www.msn.com.br. Podemos redefinir esta pagina inicial.

Dicas: Para alterar a pagina inicial do IE6 existem varias caminhos. Por exemplo, caso vocé esteje no sitio
que vocé deseja que seja a pagina inicial, ou seja, a primeira pagina acessada quando o IE6 for executado, clique no

Uszar atual

botdo . Ao clicar no botdo o sitio em que estiver “navegando” sera definido como pagina inicial.

Caso deseje voltar a configurag@o padrio estabelecida pelo IE6 vocé podera seguir os seguintes passos:

Clicar no botdo na guia geral da caixa de didlogo Opgdes da Internet e também pela guia

[ Restaurar opgies da 'web. .

Programa da caixa de didlogo Opgdes da Internet no botdo . Caso vocé deseje que ndo

s . ~ | Uszar em branco . .
carregue nenhum sitio, basta clicar no botdo . O campo de endereco serad preenchido com as palavras
about:blank.

Recurso: Arquivos temporarios da Internet

Arquivog de Internet temporarios
Az paaginas vizitadaz na Internet 230 armazenadas em uma
¥ pasta especial para exibic3o rapida em uma outra hora.

[E:-:u:luir cookies... ] [Eﬁcluir arquivns...] [ Configuragtes. .

O comando Excluir cookies... apaga os arquivos gerados por determinados sites da Internet. Estes arquivos
contém informacdes referentes as nossas preferéncias de acesso e podem ser visualizados, no Windows XP, na pasta
C:\ Documents and Settings\USUARIO\Cookies (Windows XP — Service Pack 2).

Exc luir cookies

Deseja excluir os cookies da pasta que

| E contém os arquivos de Internet
L

tempor arios?

[ QK i [ Cancelar




O comando Excluir arquivos... permite apagar os arquivos baixados, para o nosso computador, durante a
navegacdo nas paginas da Internet. Estes arquivos ocupam grande espaco no computador, porém permitem um
carregamento mais rapido do site acessado anteriormente, pois, ao invés de serem baixados novamente para o nosso
computador, atualizam o site com os arquivos que ja estdo em nosso computador. Estes arquivos podem ser
visualizados, no Windows XP, na pasta C:\Documents and Settings\USUARIO\Configuragdes locais\Temporary
Internet Files. (Windows XP — Service Pack 2).

Excluir anquivos &l

' Deseja excluir os arquivos da pasta que conkém os
&+ ' arquivos de Internet kemporarios?

Tambeém & possivel excluir o conteddo off-line
atmazenado localmente,

[Exciuir toda o contedda off-ine!

[ Ok H Cancelar ]

O comando Configuragdes... permite alterar o tamanho da pasta Arquivos Temporarios da Internet —

Temporary Internet Files, exibir objetos (complementos) que operam juntos com o navegador e como o navegador ira
atualizar as paginas.

Verificar se hé versfes mais atualizadas das paginas
armazenadas:

(O & cada visita & pagina

(O sempre que o Internst Explorer For iniciado

O Munca

Pasta Temporary Internet Files

Local atual: Ci\Documents and
Settingsiadministrador Configuragtes
locais\ Temporary Internet Files),

Espago em disco a ser usado:

y o
[ Mover pasta... ] [Exibir arquivos. .. ] [ Exibir objetos... ]
[ Ok ] [ Cancelar ]

Recurso. Historico
Higtdrico

A pazta Histonco' contém links para az paginas wistadas,
permitindo aceszo rapido &s paginas visitadas recentemente.

uantos dias as paginas ficam - —
En:n histdrico: P B |2':' ¢| [ Limpar histdrico ]

E possivel especificar quantos dias o Internet Explorer 6 ira armazenar as paginas visitadas (podendo variar
de 0 a 999 dias) e limpar o historico de navegacao.

Opcoes da Internet

‘? i\

\"4‘/ Tem certeza de que deseja que o Windows exclua o histérico de sites da Web visitados?

Sim ] [ B |

Recurso: Personalizar navegagdo

Cores... ][ Eontes... H Idiomas... ][&cessibilidade...

O item Cores permite alterar como as cores das paginas serdo exibidas. Observe:



Cores Links

r = vistados: S
g 4 Mo visitados: !

sar cores do [usar cor de Foca:

Windows

|

[ Ok, H Cancelar ]

Cores Cores

_ e |
g J g Plana de fundo |

Lsar cores do [Jusar cores da
Siindows Windows

O padréo de cores padrdo ¢ controlado pelo Windows. Caso deseje alterar desmarque o campo Usar cores do
Windows. Clique nas caixas com as cores e defina qual cor deseja para o texto e cores de fundo.

Dica: Nem todos os sitios receberdo esta formatag¢do. Para o desenvolvimento de paginas existem recursos
que permitem definir padrdes de cores, ignorando a personalizagdo do usudrio. Ao ndo ser que, o usuario deseje
ignorar a formacdo da pagina e adaptar-se a formagdo personalizada pelo usuario ou Windows. Para isso o usudrio
deve clicar no botdo acessibilidade e marcar as caixas de sele¢do conforme apresentadas pelas Opgdes da Internet.

No item Fontes, podemos alterar as fontes para visualizagdo das paginas.

Fontes

As fontes selecionadas aqui sdo exibidas em paginas da
Web e documentos gue ndo possuem uma fonte de texto

especificada,

Seript de idoma: | (TR - |

Fonte da pagina da Web: Fonte de texto sem formatacdo:
Swis721 BlkRnd BT A |DoturnChe: ~
Swiss311 ®Cm BT | |GulimChe -

SEIFaen

GungsuhiChe
m bt

IE

Latin Latin

[ Ok ] [ Cancelar

Podemos alterar a preferéncia do Idioma. Lembre-se que nao ¢ um tradutor.

Preferéncia de idioma

Alguns sites da Web oferecem conbeddo em diversos idiomas,
Wocé pode escolher varios idiomas abaixo. Eles serdo tratados em
ordem de prioridade.

Idioma:

Partugués (Brasil) [pt-br]

Adicionar, ..

0s menus e caixas de didlogo sdo exibidas em
Portugués (Erasil).

[ OK ] [ Cancelar ]




O usuario podera escolher o idioma ¢ até mesmo estabelecer prioridade aos idiomas. Lembre que ndo é um
tradutor e ndo ird alterar o idioma do IE. Sao poucos recursos oferecidos na Internet que poderdo adaptar-se a esta
configuracao.

No item acessibilidade o usuario podera definir se as formatacdes ja utilizadas nas paginas serdo ignoradas e
aplicadas conforme configurado pelo usuario. Observe:

Acessibilidade

Farmatacio
[N1gnarar cares especificadas em paaginas da Web
[Cl1gnarar estilos de fonte especificadas em paginas da Web

[J1gnarar tamanhos de Farte especificados em paginas da Web

Folha de estilos do ususrio

[ Farmatar documentos usando minha folha de estilos

Guia Seguranca
Recurso: Internet, Intranet, Sites Confidveis e Sites restritos.

Opcoes da Internet

Conexdes Programas Avangadas

Geral Seguranga | Frivacidade Contedda

Selecione uma zona de conteddo da ‘Web para especificar suas
configurages de sequranga.

® ©« 0 9

Internet Intranet local Sites Sites restitos
canfidveis

Internet

Esta zona contém todos oz sites da
‘web que ndo faram colocados em
oulras zonas.

Mivel de seguranga desta zana
tova o controle deslizante para definii o nivel de sequranga
desta zana.
Médio
- Wavegagdo sequra e funcional
- Pergunta antes de fazer o download de contetido
potencialmente ndo seguro
- M3o £ feito download de controles Activex ndo assinados
- Adequado para a maioria dos sites da Internet

Nivel personalizado...

[ Ok ][ Cancelar ][ Aplicar ]

Permite configurar as zonas de contetido para especificar as configuragdes de seguranga na Internet, Intranet,
Sites confiaveis e Sites restritos.



Opcoes da Internet

Conexties

Programas Avangadas
Geral Seguranga Privacidade Conteida
Configuragties

I Mova o controle deslizante para selecionar uma configuragio

=8 de privacidade para a zona da Intemet.
! Média

- Bloqueia cookies de terceiros gue ndo tém uma diretiva
de privacidade compacta

- Bloqueia cookies de terceiros que usam informagtes de
identificagdo peszoal zem o seu conzentimento implicito
- Restinge cookies intermos que uzam informagtes de
identificagdo pessoal zem o zeu consentimento implicito

[ Sites... ][ Importar... ][Qvan;:ado...

Eloqueador de Pop-ups
@ Impede que a maioria das janelas pop-up seja exibida.

Bloquear Pop-ups Configuragties...

[ kK H Cancelar ][ Aplicar ]

Oferece diversos niveis de configuragdo da entrada de Cookies no computador do usudrio. E possivel
configurar para bloquear a entrada de Cookies, avisar quando um Cookie sera gravado ou permitir a entrada dos

Cookies.

Configuracoes avancadas de privacidade

P Yood pode ezcolher a maneira como oz cookies 530
= manipulados na zoha da Internet. lzso faz com que a

manipulagdo automatica de cookies zeja ignorada.
Cookies

[#]lgnarar manipulacdo automatica de cookies

Cookies primarioz Cookies zecundarios

(®) Aceitar () Aceitar
() Bloquear () Bloquear
() Awizar O Avisar

[ 5empre pemitir cookies por sessio

[ [1]8 ]l Cancelar l

Ao clicar no botio
do nivel especificado pelo usuario.

podemos especificar quais sites poderdo ou ndo gravar Cookies, indiferente



Acoes de privacidade por site

Gerenciar sites

o Yocd pode especificar que sites da *Web sempre ou nunca tém permiss3o
=8 para uzar cookies, independenterente de sua diretiva de privacidade.

Digite o endereco exato do site da Web que vocé deseja gerenciar e cligue em
‘Permitir' ou ‘Bloguear'.

Fara remaver um site da lista de sitex gerenciados, selecione o nome do site da
web e cligue no botdo ‘Remover',

Enderego do site da wWeb:

Sites da Web gerenciados:

Domikio Configuragdo -~
180z0lutionz.com Sempre bloguear
217.F3EE16 Sempre bloguear
2everny et Sempre bloquear
B-bestinfa Sempre blaquear
BE.220.17.154 Sempre bloguear
888.com Sempre bloguear
9997.com Sempre bloguear
ad.vieldmanager. conm Sempre bloquear w

Recurso: Supervisor de Conteudo

Nesta guia podemos também habilitar ou desabilitar o Bloqueador de janelas Pop-ups.

Bloqueador de Pop-ups
@ Impede que a maioria das janelas pop-up :eja exibida.

EBloquear Pop-ups Configuragies. .

Janelas Pop-ups, sdo janelas do navegador que carregam durante a navegagdo sem o consentimento do
usuario. Estas janelas, normalmente trazem antincios ou propagandas.

E possivel especificar quais sites poderdo abrir temporariamente ou permanentemente janelas Pop-ups.

Configuracoes do Bloqueador de Pop-ups

Excecies

Pop-ups bloqueadas no momento. Yocé pode permitic pop-ups de sites
especificos adicionando o site 4 lista abaixo.

Enderego do site a ser permitida:

Sites permitidos:

Motificagdies e Mivel do Filtra

[+] Emitir urn som quanda uma pop-up for bloqueada,

[¥] Mastrar Barra de Informaciies quando uma pop-up for bloqueada,
Miwel do Filtro:

| Médio: bloquear maioria das pop-ups automaticas ~ |

Perquntas Fregiientes do Bloqueador de Pop-ups

Guia Conteudo
Recurso: Supervisor de Conteudo



Conexties Programas Avancadas
Geral Seguranga Privacidade Contedda

Supervizor de conteddo

Az clazsificagtes permitem que vocé controle o conteddo da
Internet que pode ser exibido no computadar.

Cetificados
% Use og certificados para identificar a ¢ proprio, autoridades
@l de cerificacdo e editores.
[Limpal egtado §SL] [ Lertificados... ] [ Editores.... ]

Informmagtes peszoaiz

s O recurso AutoComp!etar armazena as AutoCompletar..
f entradas vistas anteriormente e sugere

entradas conespondentes para vocé,

0 'Azsistente de perfil' da Microsoft Meu peril
armazena suas informages peszoais. Ca

1] ][ Cancelar ][ Aplicar

Supervizor de contedda

Az clazsificagdes permiten que wooé controle o conteddo da
Internet que pade ser exibido no computadar.

O recurso supervisor de contetido permite estabelecer regras e normas para o conteudo que pode ser exibido,
desde linguajar utilizado, nudez, sexo, violéncia. Estas classificagdes sdo fornecidas por empresas e organizagoes,
onde ¢ possivel exibir e modificar as regras pré-estabelecidas. Ao configurar estas configuragdes podemos atribuir
uma senha para que o controle destas configuragdes mantenha-se restritas. Podemos também criar uma lista de sites
que podem ou néo ser exibidos, independentemente, da classificacdo escolhida. Vale lembrar que atribuir estas regras
de classificag@o de sites pode tornar o acesso as paginas mais lento devido a verificag@o realizada.

Recurso: Certificados

Certificados
% Usze oz certificados para identificar a =i proprio, autoridades
g de certificagdo e editores.

[Limpar estadoﬁSL][ Letificados... ][ Editores... ]

No recurso Certificados podemos configurar o certificado digital bem como a Autoridade Certificadora (AC),
Assinatura Digital e Editores de Certificados. Este recurso permite interagir com websites especificos garantindo que
0 usudrio que esta acessando o recurso € um usudrio legitimo.

Recurso: Informagées pessoais

Informacdes pezsoaiz

Iy 0 recurzo AutDEDmp!etar armazena as AutoCompletar,..
f entradas vistas anteriormente & sugere

entradas carmespondentes para wocé.

0 ‘dezistente de perfil' da Microzoft Mew perfil
armazena suas informacgies peszoais. —

O recurso Autocompletar ¢ um facilitador, pois, quando acessamos, por exemplo, sites de pesquisa, as
palavras digitadas ficam armazenadas ¢ ao comegar a digitacdo no campo oferecido as palavras aparecem permitindo
com que o usudrio ndo necessite continuar digitando, mas sim, escolha uma das palavras.
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Este recurso também ¢ um facilitador para o preenchimento de campos como nome de usuario e senhas.

Preenchimento Automatico de Senhas

v Deseja que o Internet Explorer lembre esta senha?

0 Internet Explarer pode lembrar esta senha para gue vocé
ndo precize digitd-la novamente ao visitar ezta pagina

[ M0 oferecer para lembrar zenhas novamente

Informacdies sobre Preenchimento [ i ] |
Automatico :

A . ~ | AutoCompletar. ..
Para configurar o recurso de acordo com nossas preferéncia devemos clicar no botdo onde

sera possivel configurar quais informagdes desejamos que seja gravado pelo recurso Autocompletar.

[TE

Configuracoes do recurso AutoCompletar

O recurso AutoCompletar lista entradas semelhantes
digitadas anteriormente,

Usar o recurso AutoCompletar para

ormularios

[“]Names de usudrio & senhas em Formularios
Avisar para salvar senha

Limpar o histarico do recurso AutoCompletar

[ Limpar Formularios ] [ Limpar senhas

Para limpar as entradas de enderecos da Web, va
para a quia 'Geral' em 'Opcdes da Internet’ & clique em
‘Limpat histdrica’,

[ K l ’ Cancelar ]

Podemos também criar um perfil completo contendo informagdes pessoais clicando no botéo

Guia Conexoes
Recurso: Configuragdo de rede Dial-up e de rede virtual privada (VPN)



Opcoes da Internet

Geral Frivacidade Contedido

Conexdies

Seguranga

Frogramas Avangadas

Para configurar uma conexda com a
Internet, clique em ‘Configurar’,

| Configurar. |

o

LConfigurag@es de rede dial-up e de rede wirtual privada

@ CLARD Adicionar
Remaver

Escolha 'Configuragfes’ se vocé precisar configurar
um servidor proxy para uma conexdo,

(& Nunca discar uma conexdio
(O Discar sempre que uma conex3o de rede ndo for encontrada
() Sempre discar a conexdo padrio

Configurages da rede local [LAM]

As configuragdes de rede local ndo
se aplicam a conexdes dial-up.
Escolha 'Configuragdes’ acima para
canfiguraces dial-up,

Configurages da LAN...

Nesta Guia podemos configurar as conexdes que permitirdo o acesso a Internet, permitindo especificar se
utilizamos uma conexao direta com o provedor de acesso ou nos conectamos a Internet através de uma rede de

computadores.

Guia Programas
Recurso: Programas de Internet

Opcies da Internet

Programas de Internet

%4 “océ pode especificar que programa o Windows utiliza
@’} automaticamente para cada servico de Internet.

Editor HTML: |Bloc0 de notas b |
Email: | Mozilla Thunderbird v |
Grupos de noticias: |M02|Ila Thunderbird v |
Chamada na Internet: |NetMeatirlg £ |
Lalendario: | v |
Lista de contatos: |Caté|0g0 de enderecos b |

Wock pode restaurar as paginas inicial e
de pesquisa padido do Internet Explarer.

Restawar opgles da'web...
g ©ar Coml " Ativar ou desativar complementos do
L navegador instalados no seu computador.

[ Verificar se o Intemet Explorer & o navegador padido

Geral Seguranga Frivacidade Contedda
Conexfies Programas Avancadas

[ 0K H Cancelar ][ Aplicar

]

Nesta guia podemos especificar quais programas serdo definidos como padréo para interagirem com os
recursos oferecidos pelo Internet Explorer. Por exemplo: O botdo Correio ira abrir o programa Mozilla Thunderbird
para Ler e-mail, Ler Noticias, Enviar Link e Enviar Pagina.

Para visualizarmos o codigo fonte, ou seja, como foi feito a pagina, o Internet Explorer ird executar o Bloco
de Notas. Ao clicar no botdo Editar, na barra de ferramentas padrao, sera executado o Bloco de Notas. Podemos
especificar, entre outras opgdes, o Microsoft Word, BrOffice.Org Writer (caso esteja instalado) e Microsoft Front

Page.

Guia Avanc¢adas
Recurso: Configuragoes



Geral Seguranga Privacidade Contetido
Conexdies Programas Avangadas

LConfiguragties:

ilidade A
Mover o cursor do sistera com alteragies de foco/selecdo
. Sempre expandir texto alternativo para imagens
&) Corfiguiagiies de HTTP 1.1
Uzar HTTP 1.1
. Uzar HTTP 1.1 através de conexdies via prosy
(ﬁ Impressda
I:‘ Imprimir cores & imagens do plano de funda
88, Multim idia
Alivar barra de ferramentas de imagens [requer reinicializag3o]
Alivar redimensionamento automatico de imagem
. Mostrar espagos reservados para download de imagem
Mostrar imagens
Pazzar animagiies em paginas da‘web
Pazzar video: em paginaz da‘Web
| Pontilhamenta de imagem inteligente v

< 2

Bestaurar padides

[ Ok H Cancelar ]

Nesta guia podemos alterar algumas configuragdes de navegagdo do Internet Explorer. Entre as configuragdes
mais simples podemos:

e Permitir ou ndo que imagens sejam carregadas;
e Permitir ou ndo os recursos de audio dos sites;

e Permitir ou ndo a visualiza¢do de videos pelo navegador;

® Selecionar as imagens ao passar o cursor e para ativar o link devemos dar dois cliques;

e Permitir ou ndo a realizagdo de pesquisas pela barra de endereco;

* Esvaziar a pasta Arquivos Temporarios da Internet — Temporary Internet Files assim que o navegador for
fechado;

¢ Notificar ou ndo quando os Downloads forem concluidos;
¢ Muitas e muitas outras opgoes.

Podemos restaurar, a qualquer momento, as configuragdes padrao do Internet Explorer 6, bastando para isso
[ Bestaurar padides ]

clicar no botdo

INTERNET EXPLORER 7

Esta ¢ a sétima versdo do navegador mais usado no mundo. Aproximadamente 76% da preferéncia mundial.
Acredito que a preferéncia deve-se ao fato que o Sistema Operacional Windows o mais utilizado no mundo. Sabendo
que o navegador Internet Explorer 7 integra o conjunto de programas do Sistema Operacional parece facil avaliar tal
preferéncia. Os principais concorrentes do IE7 € o Mozilla Firefox e o Safari (agora também para os sistemas
Windows).

O navegador trouxe muitos aprimoramentos e acréscimos de ferramentas. Mudou de nome, de Microsoft
Internet Explorer para Windows Internet Explorer.



ﬂ; Google - Windows Internet Explorer \f5_<|

@‘\_) - |http:,l’;‘www.gnogle.com.br;‘ V| || % | | Seiks
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Pesquisar: & aweb O paginas em portugués O paginas do Brasil

Solucdes de publicidade - Tudo sobre 0 Google - Google.com in English
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Novos Recursos

* Navegagado por guias ou abas;

e Leitor e localizador de Arquivos Feeds;

e Barra de busca;

e Aprimoramento do recurso Favoritos;

e Aprimoramento na exclusdo de arquivos e informagdes;
e Zoom, localizado na barra de status;

e Filtro Phishing;

e Péagina Inicial: Podemos cadastrar até 8 paginas iniciais;
¢ Barra de informagdes aprimorada;

e Suporte ao padrdo IDNA.

Conhecendo os novos recursos do IE7
Recurso: Navegacdo por guias ou abas

A navegacdo com guias € um novo recurso do Internet Explorer, que permite abrir diversos sites em uma
unica janela do navegador. Vocé pode abrir paginas da Web ou links em novas guias e depois alternar entre elas,

. . . . . N . .. Qg .
clicando na guia. Se varias guias estiverem abertas, vocé pode usar as Guias Rapidas =~ para alternar facilmente
entre as guias abertas.

/= UOL - D melhor contetido - Windows Internet Explorer

= @) betp: fwww. uol.com_bef v 4y X P -
chs weBugs [Gloooge Wrvahoo [lckbo D tera @uel O orks
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Globo.com - Absolutamente bad,., * UOL - 0 mehor conteddo X
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Com as guias, é possivel:

¢ Use uma janela do Internet Explorer para ver todas as paginas da Web.

e Abre links em uma guia em segundo plano ao exibir a pagina em que vocé esta.

e Salvar e abrir varias paginas da Web de uma vez utilizando as guias de favoritos e home page.
¢ Pressione a tecla CTRL ao clicar em links (ou use o botdo do meio do mouse).



¢ Clique em qualquer guia com o botdo do meio do mouse para fecha-la.

® Pressione ALT+ENTER na barra de enderecos ou caixa de pesquisa para abrir o resultado em uma nova guia.

Atalhos das Guias

Abrir links em uma nova guia em segundo plano CTRL+clique

Abrir links em uma nova guia em primeiro plano CTRL+SHIFT+clique
Abrir uma nova guia em primeiro plano CTRL+T

Abrir uma nova guia da barra de enderecos ALT+ENTER

Abrir uma nova guia na caixa de pesquisa ALT+ENTER

Abrir Guias Répidas (miniatura) CTRL+Q

Alternar entre guias

CTRL+TAB/CTRL+SHIFT+TAB

Alternar para um niimero de guia especifico

CTRL+n (n pode ser 1-8)

Alternar para a Gltima guia CTRL+9

Fechar a guia atual CTRL+W

Fechar todas as guias ALT+F4

Fechar Outras Guias CTRL+ALT+F4

Atalhos do mouse

Abrir um link em uma guia em segundo plano Clique com o botdo do meio do mouse em um link

Clique duas vezes em um espago vazio a direita da

Abrir uma nova guia o .
ultima guia

Escolher uma guia Clique com o botfo do meio do mouse na guia

22+ |ICls... £ ajud... | vsho... [Elclobo... | T Terra... [&UOL ... | O orkuk... | We Prof.... | vaho. ..

E possivel alterar as configuragdes dos recursos das guias do Internet Explorer 7 no menu
Ferramentas/Opgoes da Internet/guia Geral.

Configuracoes de Navegacdo com Guias EJ

Habilitar Mavegacdo com Guias {exige reinicializacdo do Internet Explorer)

Avisar-me ao Fechar varias guias

[]5empre alternar para novas guias quando criadas

Habilitar Guias R.épidas (exige reiniciaizacdo do Internet Explorer)
D Abrir apenas a primeira home page ao iniciar o Internet Explorer
Abrir povas guias ao lado da guia atual

[ abrir home page de novas guias, em vez de uma pagina em branco

Quando urn pop-up for encontrado:
() Permitir que o Internet Explorer decida como pop-ups serdo abertos
(%) 3empre abrir pop-ups em uma nova janela

) Sempre abrir pop-ups em uma nova guia

Abrir links de outras programas em:
(O Mova janela

(%) Mova guia na janela atual

() Guia ou janela atual




(= Bem-vindo a HNavegacdo com Guias - Windows Internet Explorer

| - &) about:Tabs < [#2][x] |
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™ Vocé abriu uma nova guia

Com as guias, é possivel:
e Use uma janela do Internet Explorer para ver todas as paginas da Web.

Para comegar:
s Clique em qualquer guia com o botdo do meio do mouse para fecha-la.
guia.

@ Mais informagdes sobre guias

@ Mostrar mais atalhos da guia

[0 Nio mostrar esta pagina novamente

e Abre links em uma guia em segundo plano ao exibir a pdgina em que vocé esta.
& Salvar e abrir varias paginas da Web de uma vez utilizando as guias de favoritos e home page.

# Pressione a teda CTRL ao clicar em links (ou use o botdo do meio do mouse).

s Pressione ALT+ENTER na barra de enderegos ou caixa de pesqguisa para abrir o resultado em uma nova

@ Internet H100%

Recurso: Leitor de Arquivos Feeds

O Internet Explorer 7 agora conta com suporte a arquivos feeds.

Feeds sdo arquivos utilizados por alguns sites para divulgarem a atualiza¢des feitas em um site. Desde
noticias, novas publicacdes ¢ etc. Geralmente ele é usado em sites de noticias e blogs, mas também serve para
distribuir outros tipos de contetido digital como imagens, audio e video. Os feeds também podem ser usados para
transmitir um contetdo de audio (geralmente no formato MP3), que vocé pode ouvir no computador ou no MP3

Player. Isso ¢ denominado podcasting.

Os arquivos feeds sao geralmente escritos por linguagens RSS e Atom. Ambos baseados na linguagem XML
(EXtensible Markup Language), uma linguagem de programacédo baseada em texto e usada para descrever e distribuir

dados e documentos estruturados.

O Internet Explorer 7 também procura feeds, também conhecidos como feeds RSS, em todas as paginas da
Web que vocé visita. Quando encontra feeds disponiveis, o botdo Feeds EJ, localizado na barra de ferramentas do

Internet Explorer, muda de cinza & para laranja £J ¢ emite um som.

(= Prof. Wagner Bugs - Windows Internet Explorer |'LH'E|E‘
@\‘ v | we httpeffus. wagnerbugs. com.brirss i |42 [x] | [E2E
Links we Bugs |G| soogle ¥?¥shoo [E] Gobe D Terra, @)Ul O orkat
w & [u.lame. Waner Bugs ] ] B v B @b - [ paging = ) Ferramentas - (@)~
~
Prof. Wagner Bugs Exibindo 14/14
Vocé esta exibindo um feed que apresenta conteiido atualizado com l:l
freqiiéncia. Quando vocé se inscreve em um feed, ele € adicionado & Lista N
de Feeds Comuns. As informag&es atualizadas do feed sdo baixadas @ Tudo 14
automaticamente para o computador e podem ser exibidas no Internet | | ool
Explorer e em outros programas, Mais informacgées sobre feeds, Classificar por:
4 Inscrever-se neste Feed * Data
Titulo
Questbes de Microsoft Word 2007
terga-feira, 15 de janeiro de 2008, 09:55:00 =
Questdes de concursos passados adaptadas para a versdo 2007...
Microsoft Word 2007
terca-feira, 15 de janeiro de 2008, 09:55:00 = 4
Concluida F100% v




Internet Explorer le

Inscrever-se neste Feed

t._* Quando vocé se inscreve em um feed, ele &
automaticamente adicionado ao Centro de Favoritos e
mantido atualizado.

Home:

Criar enm: |ﬂ Feeds V| [ Mova pasta ]

Inzcrever H Lancelar ]

0 computador verificarad periodicamente se ha atualizagtes para
feeds inscritos, mesmo quando o Intermet Explorer ndo estiver sendo
executado 0 gue & um feed?

Recurso: Barra de Busca e Pesquisa

. . . R : . .
A nova caixa Pesquisa Instantanea I:I permite pesquisar na Web a partir da barra de
Enderecos. Vocé também pode pesquisar com diferentes provedores de pesquisa, para obter melhores resultados.

{2 Adicionar mecanismos de busca ao Internet Explorer - Windows Internet Explorer

@(J - [ retpssinmicrosafe. ot-br e msp 7o e [2] %] |

Links we Bugs [G]Google 7 Yahoo [ Giobo D Terra, @uol O orkut

W & [mﬁ\dlcmr\ar mecanismos de busca a Internek Explorer [7‘ - B - [hpsgna v ) Ferramentas - @)+
I’ . Procurar no M . por: L
& Windows | ]

Adicionar mecanismos de busca ao Internet Explorer

pesquis
0 Consule os Guias de Busca Global

Busca na Web Busca de topicos Crie seu préprio mecanismo de pesquisa

E'd :b”‘ B Adicione seu préprio mecanismo de pesquiss 3 sua
- «cipia do Internet Explorer seguindo estas etapas

Visite 0 mecanismo de pesquisa desejado em
outra janela ou ouia

Use 0 mecanismo de pesquisa para procurar a
palavraTEST (em letras mailisculas)

Cole a URL dos resultados da pesquisa nesta
caia

URL:

-

Espedfique um nome para o provedor de
pesquisa
Home:

s Exibir XML

Se 0 mecanismo de pesquisa n3o for instalado
corestamanta_clinna s nars sslarinnar cutra L)

@ rtemet S

Recurso: Aprimoramento do recurso Favoritos

Clique no botdo Favoritos W para abrir a Central de Favoritos e gerenciar os favoritos, feeds e historicos em
apenas um local.

{2 Google - Windows Internet Explorer

@‘C}' = [[C] httpisjugoogie.com.brf ~[#2][x] [
Links we Bugs [l Globo [G) Google Q) orkut D Terra, @) Uol ¥ Yahoo
9% &  Centrode Favoritos [Guud? ]71 & v B - & - [k pagna v () Ferramentas + (@)~
s Favortos | ) Feeds @ Histérco = X | Web Imagens Moticiss Orkut Grupos Gmail mais ¥ iGoogle | Efetuar login
0 Links
we Bugs »
Elsicto ™
|Gl soogls
O orkut
Derrs Brasil
Quol
W ¥shao
| Sites da Microsoft na Web | ‘ Eesguiss svsngass
2] Guia de estagies de radio Euslarinsias
[ Pesquisa Google ][ Estou com sorte | Femamentss de isiomas
&) M3H.com

Pesquisar: & aweb O péginas em portugués O péginas do Brasil

Solucdes de - Tudo sobre o Google - Google com in English
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Recurso: Aprimoramento na exclusdo de arquivos e informacgoes

Agora, o Internet Explorer permite que vocé exclua seus arquivos temporarios, cookies, historicos das
paginas da Web, senhas salvas e informagdes de formulario em apenas um local. Exclua apenas categorias
selecionadas ou tudo de uma vez.

Menu Ferramentas/Opgoes da Internet/Geral.



Excluir Historico de Navegacdo

Arquivos de Internet Temporarios :
Copias de paginas da Web, imagens & midia [ Exchuir arguivos.
salvas para exibicdo mais rapida, :

Cookies
Argquivos armazenados no computador por Excluir cookjes, .,
sites para salvar preferéncias, como
informagdes de logon.

Historico Wi histéri
Lista de sites visitados, 2R N IR
Dados de formulario

Informactes salvas que vocé digitou nos Excluir formulérios. ..
Formularios,

Senhas
Senhas aukomaticamente preenchidas ao Fazer Excluir senhas...
logan em um site visitado anteriormente,

Sobre & exclusdo de histdrica ’ Execluir buda. .. l [ Fechar
de navegacdo = -

Recurso: Zoom, localizado na barra de status

= Google - Windows Internet Explorer

&+ [Clhtpigimme.googe com. bt ¥ (4[] [ [[#]-

Lnks we Bugs [Eleiobo [Glcoogle © orkut D Terra, @ Ual ¥P vahoo

Sk s CentrodeFavoriios [iClgoogte | | - B @ - ek - G e - @-
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W vahoo
() Sites da Micrasaft na Web ‘ Amplisr ctrl+
Reduzir Ctrl-

£ Guia de estagfies de radio [

| MeM.com Pesquisa Google || Estou com sorts |

400%
Pesquisar @ aweb O paginas em portugués O pac  zoo%
150%
125%
® 100%

Solugdes de publicidade - Tude sobre o Google - Google, 5%
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O Zoom f100% ~ permite aumentar ou reduzir texto, imagens e alguns controles.
Recurso: Filtro Phishing

O Filtro de Phishing ¢ um recurso do Internet Explorer 7 que ajuda a detectar sites de phishing. O Filtro de
Phishing utiliza trés métodos para ajudé-lo proteger-se contra os scams de phishing.

®* Primeiro, ele compara os enderegos dos sites visitados com uma lista dos sites relatados para a Microsoft
como legitimos. Essa lista ¢ armazenada no seu computador.

® Segundo, ele ajuda a analisar os sites que vocé visita para ver se eles tém caracteristicas comuns dos sites de
phishing.

® Terceiro, com o seu consentimento, o Filtro de Phishing envia alguns enderecos de sites para a Microsoft,
para que sejam verificados em relagdo a uma lista freqlientemente atualizada de sites relatados de phishing.

Filtro de Phishing 3

s enderecos de site serfo enviados & Microsoft para verificagdo em uma liska de sites de
| phishing relakados. As informagSes recebidas nda sero usadas para identifica-lo de Forma
= pessoal, Para obter mais informagdes, |eia a declaracdo de privacidade do Internet

[¥] Mo mostrar novamente | Ok | [ Cancelar

@ Como o Filtra de Phishing pode me proteger?

Se o site que vocé esta visitando estiver na lista de sites relatados de phishing, o Internet Explorer 7 exibe
uma pagina de aviso e uma notificagdo na barra de Enderegos. Na pagina de aviso, vocé pode continuar ou fechar a
pagina. Se o site apresenta caracteristicas comuns a um site de phishing, mas ndo estd na lista, o Internet Explorer
apenas o avisa, na barra de Enderecos, de que este pode ser um site de phishing.

O phishing online (pronuncia-se fichin) ¢ uma maneira de enganar os usudrios de computador para que eles
revelem informagdes pessoais ou financeiras através de uma mensagem de email ou site.



Um scam tipico de phishing online comega com uma mensagem de email que parece uma nota oficial de uma
fonte confidvel como um banco, uma empresa de cartdo de crédito ou um comerciante online de boa reputagiao. No
email, os destinatarios sao direcionados a um site fraudulento em que sao instruidos a fornecer suas informagdes
pessoais, como numero de conta ou senha. Em seguida, essas informagdes sdo geralmente usadas para o roubo de
identidade.

As configuragdes do Filtro Phishing encontra-se no Menu Ferramentas/Opgoes da Internet/Avancadas.

Opcoes da Internet

Gaeral Sequranca Privacidade Conkelido
Conexdies Prograrmas Avangadas

Configuragdies

E?, Filtra de Phishing A
(&) Atpvar Verificacdn Automatica de Site
(O Desabilicar Filtro de Phishing
(O Desativar Yerificacdo Automatica de Site
Habilitar a Autenticagdo Integrada do Windows™*
Habilitar suporte para XMLHTTP nativo
] Mo salvar paginas criptografadas em disco
[ Permitir que o conteddo ativo de COs seja executado no b
] permitie que o software seja executada ou instalado mesn
[ usar s5L 2.0
Usar 550 3.0
Usar TLS 1.0
] verificat a revogacdo do certificadn do servidor®
[w] Verificar se ha assinaturas em programas baixados b
< >
*Entra em vigar apds a reinicializacio do Internet Explorer

Restaurar configuracdes avangadas ]

Redefinir s configuragdes do Internst Explorer

E:cclui bodos os arquivos tempor arios, desabilita os
complementos do navegador e redefine todas as ElellLooo
configuraciies alteradas,

Usat esta opgdo somente se o navegador estiver inutilizédvel,

Ok l ’ Cancelar

Recurso: Pdgina Inicial

A Pagina Inicial ¢ a primeira pagina acessada quando o internet Explorer 7 ¢ executado. E possivel cadastrar
até 8 paginas iniciais que podem ser executadas toda vez que o navegador for iniciado.
No menu Ferramentas/Opgdes da internet/Geral podemos além de cadastrar a(s) nova(s) Pagina(s)

Inicial(ais), podemos definir qual serd a padrdo, ou seja, qual pagina sera carregada ao clicar no botdo & - for
clicado.

Home page
Para criar guias de home page, digite cada enderego em sua
/.? prépria linha,

[ Usar aktual ] [ Usar padrdo ] [Usar eml;rancn]

Recurso: Barra de Informacées aprimorada

A barra de Informagdes € o local em que o Internet Explorer exibe informagdes sobre seguranca, download,
janelas pop-up bloqueadas e outras atividades. Ela estd localizada no topo da pagina da Web.

T | S ASTALAYISTA.BOK.SK | | - B dmh - |-k Pagina - {0 Ferramentas - @)~
1@ Este site da web deseja executar o seguinte complemento; 'Microsoft (R) Dynamic HTML Editing Control' de ‘Microsaft Corporation’, Se vocé b4

confia no sits da web & o complements & deseja permitic que sle seja executado, cligus aqui...

i @t | 2] Download Software Joge Superdownioads I 1 @ - = dmh - (i} Pagina ~ ¥ Ferramentas - @~ |
57 Pop-up blagueads. Para exibir este pop-up ou opcdes adicionais, clique aqui... x |
¥ 4 | @ Redrecionands para servidor de downioad do Lavas... || - fr v Bl deh - (i Pagina - F Ferramentas - @)~
2, Para sjudar a proteger sua seguranga, o Internet Explorer bloqueou o download de arquives deste site para o seu computador, Clique squi x
para obter opcdes...

Se o Internet Explorer ainda esta usando suas configuragdes originais, voc€ vera a barra de Informagdes nas
seguintes circunstancias:



¢ Quando um site tenta instalar um controle ActiveX ou executar um controle ActiveX de uma maneira que
ndo ¢ segura.

¢ Se um site tenta abrir uma janela pop-up.

e Seum site tenta baixar um arquivo para o seu computador.

¢ Se um site tenta executar um contetdo ativo no seu computador.

*  Se as suas configuragdes de seguranga estdo abaixo dos niveis recomendados.

e Se vocé acessar um pagina da Web de intranet, mas ndo ativou a verificacdo de endereco de intranet (para
mais informagdes, consulte Alterando as configuragdes de seguranca da intranet).

* Se vocé iniciou o Internet Explorer com os complementos desativados.

*  Se vocé precisa instalar o ActiveX atualizado ou um programa de complemento.

Recurso: Suporte ao padrido IDNA

IDNA (Internationalizing Domain Names in Application — Nomes de Dominios Internacionais em
Aplicag@o) é uma tecnologia que permite o registro de nomes de dominios com caracteres permitidos na lingua
portuguesa (vogais acentuadas e a cedilha exclusivamente).

O Internet Explorer permite que o usuario acesse sites com URL’s que contenham caracteres especiais como
por exemplo:

e http://www.contru¢do.com.br
e http://www.pdoemaga.com.br

Barra de Ferramentas

)+ [Clrpmwmgoogs combrt I [E23]E
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#r  |[C]Goodle | | : - B d=h ~ [k Pagina - {0 Ferramentas - (@~

A nova Barra de Ferramentas apresenta os botdes de navegacdo como VOLTAR e AVANCAR, o botdo
ATUALIZAR alterna com o botdo IR , PARAR, BUSCA, FAVORITOS, ADICIONAR AOS FAVORITOS,
PAGINA INICIAL, FEEDS, IMPRIMIR, PAGINA (exibe uma série de comandos encontrados no menu Arquivo,
Editar e Exibir), FERRAMENTAS e AJUDA.

Botio Conceitos, procedimentos e acoes

R N Voltar e Avancar: Permitem a navegagdo nas paginas acessas na sessdo de uso do navegador. Os botdes
permanecem esmaecidos (apagados) até que o usudrio acesse uma nova pagina. O botdo Avangar sera ativado
apenas quando o usuario ativar o comando Voltar.

> Ir: Este botdo s6 ¢ exibido ao iniciar a digitagdo de um endereco na barra de enderegos do navegador.

+4 Atualizar: Carrega novamente a pagina que esta sendo exibida. Utilizado normalmente quando uma pagina nio
carrega todos os elementos do site com, por exemplo, imagens, quando em um site de atualizagdes freqiientes esta
carregada na tela como, por exemplo, sites de noticias e caixas postais.

Parar: Interrompe o carregamento da pagina web. Porém, existem elementos, ou aplicacdes, onde ndo serad

o~ , . L.
possivel interromper como, por exemplo, aplicagdes em Flash ou Java.
o Busca e Pesquisa: Inicia o processo de busca e pesquisa no provedor de pesquisa especificado.

b Favoritos: Abre a central de Favoritos, onde serd possivel acessar outros recursos do navegador como, por
exemplo, Historico e Feeds. A central ¢ exibida, temporariamente, até que o usuario clique em qualquer lugar da
tela. Para fixar a Central de Favoritos, o usuario deve clicar no botao IElonde passara a exibir o botdo |£l

Inserir Favoritos: A partir deste botdo sera possivel adicionar, Exportar, Importar um site aos favoritos.

B Feeds: Exibe a lista de feeds que o usuario esta inscrito.

8 Historico: Exibe a lista de todos os sites acessados no periodo de 20 dias (padrdo). Podemos alterar este padrao

i para ndo criar a lista ou armazenar uma quantidade de dias superior a 20 dias (até 999 dias).

T!f;*i‘ - Pdagina Inicial: Permite carregar a primeira pagina acessada quando o navegador é executado. Como ¢é possivel

cadastrar até 8 paginas iniciais, clicar neste botdo sera carregado a pagina inicial definida como padriio. A
pequena seta visivel no botdo oferece acesso rapido as paginas definidas como paginas iniciais, oferece o recurso
para Adicionar ou alterar a Pagina Inicial (Home Page) e remover alguma pagina da lista.




Adicionar ou Alterar Home Page &l

Deseja usar a pagina a seguir como sua home page?

htkp: f v, wagnerbugs, com.brf

(O Usar esta pagina da web como a Unica home page

(O adicionar esta pagina da web &s quias de home page

3 Feeds: O botdo permanece esmaecido (apagado) até que ele encontre feeds disponiveis no site, o botdo Feeds &,
localizado na barra de ferramentas do Internet Explorer, muda de cinza 2 para laranja EJ ¢ emite um som.

gy - Imprimir: Ao clicar o botdo Imprimir sera iniciado o processo de impressdo nas configuragdes padrao do
navegador, utilizando a impressora definida como padréo. A pequena seta visivel no botdo permite ativar o
comando Imprimir, onde exibe a caixa de didlogo Imprimir e serd possivel configurar a impressdo, Visualizar
Impressdo e Configurar a Pagina.

I._.‘Ilc- Pagina = | Exibe uma série de comandos encontrados nos menus Arquivo, Editar e Exibir. Os comandos visiveis sdo: Nova
Janela, Recortar, Copiar, Colar, Salvar Como, Enviar Pagina por E-mail, Enviar Link por E-mail, Editar, Zoom,
Tamanho de Fonte, Codificagdo, Exibir Codigo Fonte, Relatério de Seguranga e Politica de Privacidade de
Péagina da Web.

Observagdes: Os comandos Enviar Pagina por E-mail e Enviar Link por E-mail ativam o programa cliente de e-
mail que estiver definido como padrdo no menu Ferramentas/Opgdes da Internet/Programas.

O comando Relatorio de Seguranga permanece esmaecido (apagado) até que seja acessado algum site que aplique
técnicas de criptografia, onde sera exibido um pequeno cadeado na barra de endereco do navegador.

& | https: fiwwws3, hsbe.com,br HOB-MEUHSBC [servlets v %

= ? Identificagdo do Site

VeriSign Class 3 Public Primary CA
identificou o site como

wwws3.hsbc.com.br

Esta conexdo com o servidor foi
criptografada.

Devo confiar neste site?

Exibir certificados

Ao clicar no comando Exibir Certificados sera carregado o Certificado Digital. Arquivo comparavel ao CPF, RG ou
Carteira de Motorista, que garante a identidade do site. Veja o exemplo abaixo:

Certificado @ _.

Geral | Detalhes | Caminho de certificacgo

;
=-1 Informacdes sobre o certificado

Este certificado destina-se ao{s) seguinte{s) fim({ns):
+Garante aidentidade de urn computadar remaoto

* Yeja a declaragdo da autoridade de certificag8o para obter detalhes

Emitido para: wiwws3, hsbe,com.br

Emitido por: v, verisign.comCPS Incorp.by Ref, LIABILITY
LT ()97 Werisign

valido a partir de 31/10/2007 até 31/10/2008

[ Instalar certificado. . | [Declara;SO da emissor]

O comando Relatorio de Privacidade exibe a origem dos elementos carregados no site.




_@ Ferramentas -

®T Ajuda: Exibe uma série de comandos como: Contetido e indice, Tour do Internet Explorer, Suporte Online,

Relatorio de privacidade

blogueado.

Mostrar.

D& acordo com as configuraglies de privacidade, nenhum cookie foi restingido ou

Sites com conterddo na pagina atual

Site

hittp: / fvienee wagnerbugs. com.br!

hittp: /A wagnerbugs. com.br/css/estilo.css

hittp: £ fvavae wagnerbugs.com. briimagensAopo_inde. ..
hittp: £ fvavan wagnerbugs. com.br/imagens/canto_ss..
hittp: /A wagnerbugs. com.briimagensfundo_bg..
hitp: / v wagnerbugs. com br/imagensicones/fic
hittp: / v wagnerbugs. com.br/imagensdcanto_dir...
hittry /v waannerhuns cam brfimanensdcanta inf

Cookies

>

|

Para wer um resumo da privacidade de um site, selecions um
item na lista e clique em Resumo.

Obter maiz informacies sobre cookiss

Resumo

Configuracties

Opgdes de Comentarios do Cliente, Enviar comentario e Sobre o Internet Explorer.

Conteiido e Indice

2 Windows Internet Explorer

e B

Ocultar Vol

fvancar Opgles  ‘Web Help

Conteddo | fndice | Pesquisar | Fz € *

- 3G Internet]
Q Localizando as paginas da‘we
@ Trabakhando com os favoritos «
@ Configurando suas Home Page
@ Usando Feeds [RSS) na Intem
@ Impriminda e salvanda infarmag
@ Nocles basicas sobre seguran
@ Enviando infomagfes pela nk
@ Controlando o acesso a0 conte
@ Phishing, vitus & outias amea,
@ Excluindo o histdico de naveg
@ Bara de Informagdes do Intsm)
@ Gerenciando os complementos,
@ Personalizando o seu navegad
@ Acessibiidade

@ Andiiss profunda do Intemet E»
@ Adminisianda os erors

4

I3

/-\Wsndows'
 Internet
{ ¥ Explorer7/

Guia de introducdo ao

Internet Explorer

Com uma conexdo com a Internet & o Internet
Explorer, & possivel lecalizar e exibir informagdes
sobre qualquer assunte na Web. Para comegar, basta
clicar nos tépicos a seguir.

» Apresentande ¢ Internet Explorer 7

Ajude a proteger-se contra sites fraudulentos

usando o filtro de Phishing

Aprendende a navegar na Web de forma mais
répida e faail

Localizando as informacies desejadas

Tour do Internet Explorer 7

/= Internet Explorer 7: Tour pelos novos r

ursos - Windows Internet Explorer,

Ferramentas: Exibe uma série de comandos. Os comandos visiveis podem variar, dependendo dos
programas de seguranga instalados no computador do usuario. Os comandos padrdo sdo: Excluir Histérico de
Navegacdo, Bloqueador de Pop-up’s, Filtro de Phishing, Gerenciador de Complementos, Trabalhar Oft-line, Windows
Update, Tela inteira, Barra de Menus, Barra de Ferramentas, Windows Messenger, Diagnosticar Problemas na
Conexao e Opgoes da Internet.

L=
ks

y |ﬂ hkkp: ffvaw microsoft.comybr asilfwindows/iefie? ftourfrefdefault ms; V| 3| X

Google

Lo
ﬁ '1'% [ulntemet Explorer 7: Tour pelos novos recursas

=

74 internet
( y Explorer7

=

l

ﬁ L | @ ~ ik Pagina + Q Ferramentas = .

Fazendo a Web trabalhar para vocé

Fazer um tour rapido
pelos novos recursos no
Internet Explorer 7

B Ignorar o tour e continuar navegando

0 Internet

100w -

Suporte Online



ﬂ: Microsoft Ajuda e Suporte - Windows Internet Explorer

@. A |mhttn:ijsupport‘mlcrosoft‘camidefault.aspx V‘ || X |

Links W8 Bugs ﬂGInhn

oogle Q) orkut D Terra. @Lln\ P Yahoo

T:? i IEMlcrosaftA]udaeSuporte l_l E}J - B

Micresoft Ajuda e Suporte

Pagina principal | Selecione um produta | Pesquisa Avangada | Comunidades técnicas |

Mapa do Site

feeds |[
Top Centros de Suporte
Windows XP _' h .

. Solugbes, guias passo-a-passo e ajuda sobre:
windows Update
Windows 98
‘ ¥ © e 0 5 /
windows Vista oy \ ./

Windows Windows Internet Windows Outlook Office

Internet Explorer 7 XP Vista Explorer Update Express system Outlook

Cutlook Express Mais centros de suport
Internet Explorer 6

o
< | >

Concluido & Internet #100% -

Opcgoes de Comentarios do Cliente

Programa de Aperfeicoamento da Expe

Agradecemas seu interesse ho Programa de Aperfeicoamento da Experiéncia do
Usuario da Microsoft,

Quando vocé participa, coletamos informag@es andnimas sobre a configuragdo do

hardware e gobre geu ugo do Internst Explorer. A informag@es s3o colstadas sem
aletar sua experiéncia de navegagio,

MNao coletaremos nome, enderego, senhas, sites visitados ou oubras informagSes
que pozzam ser usadas para contata-lo.

Az alteragties serdo aplicadas quando o Internet Explarer for reiniciadao.

(O Desejo ajudar a melhorar o Intermet Explorer [recomendado)
(®) N30 desejn participar no momerto

’ Mais informagdes ] [ Ok, ] [ Cancelar ]

Enviar Comentarios

£ Internet Explorer: Perguntas freqiientes e suporte - Windows Internet Explorer

@:‘/ - |l-" hkkps v, microsoft,comybrasilfwindows, products hwinFamily fie V‘ 4| [ % | ‘ P~

: Links W8 Bugs EGIUIJD Guugls 0urkut D Terra, @UUI "¥7? Vahoo

o [:’Internet Explorer: Perguntas freqlentes e suporte ]_1 & - B @ ~ |i=F Pagina ~ ‘:.f Ferramentas ~ @'
~

Suporte ao Internet Explorer 7 |

Fornecemos varias opgles de suporte & comentarios para ajuda-lo a desfrutar melhor do seu Internet Explorer 7. Leia e
pagina para obter mais informag8es sobre essas opges.

Perguntas fregiientes
sobre o Internet

-

Explorer Perguntas freqiientes sobre o Internet Explorer Expandir tuc
Suporte ao Internet &/ 0 que é o Internet Explorer 72
Explorer

& Come instalo/desinstale o Internet Explorer 72

&7 0 que acontecerd com meus sites favoritos se eu instalar o Internet
Explorer 77

&# Meus sites favoritos nio abrem corretamente ou néo funcionam no
Internet Explorer 7. O que devo fazer?

& 0 que & um filtro de phishing e por que devo ativa-lo?

&2 0 que € um certificado invalido e por gue ele esta blogueando meu »

€D Internet # 1o0s -

[

Sobre o Internet Explorer



,9 Sobre o Internet Explorer

(e Internet Explorer7

Versdo: 7.0.5730.13

Nivel de Codificacdo: 128 bits

Identificacdo do produto {Product ID): 92318-600-8816093-23670
Atualizar Versdes:0

\Avizo: este programa de computador € protegide por lei de
idireitos autorais e tratados internadonais. A reproducdo ou
distribuicio ndo autorizada deste programa, ou de qualquer parte
dele, podera resultar em severas punigdes dvis e criminais, e os
infratores serdo punidos dentro do maximo rigor permitido por lei,

[ ]

2006 Microsoft Corporation Informagdes do Sis|

Opcdes da Internet

Opgdes da Internet

Conexdes Programas Avancadas
Geral | Seguranca Privacidade Conteddo
Home page
Para criar guias de home page, digite cada enderego em sua
l/'"]? prépria linha.

tp: {fwww . google. com.br,

[ Usar atual ] [ Usar padrdo ] ’Usaremt_:ranco

Histdrico de navegacio

) ’I_ \ Exdluir arquivos temporarios, histérico, cookies, senhas salvas e
) informacdes de formulério da Web,

Excluir. .. ] [ Configuragies ]

Pesquisa
Alterar padrées de pesquisa. =
Configuractes
Guias

Alterar como as paginas da Web sdo exibidas | Configuraciies
nas guias.

Aparéncia

[ Cores ] [ Idiomas ] [ Fontes ] [ﬁcessibilidade ]

[ Ok H Cancelar ] Aplica

Guia Geral
Recurso: Home Page

Home page

Para criar guias de home page, digite cada endereco em sua
l/? prépria linha.

http:/fgo. microsoft. com/fwlink/LinkId=69157

[ Usar atual l [ Usar padrao l lUsaremt_:-ranco]

Por padrio estabelecido pelo IE7 o sitio configurado ¢ o http://go.microsoft.com/fwlink/?LinkId=69157 que ao ser

acessado direciona o usudrio para o site http://br.msn.com/. Podemos redefinir esta pagina inicial e configurar até 8
paginas iniciais.

Dicas: Para alterar a pagina inicial do IE7 existem varias caminhos. Por exemplo, caso vocé esteja no sitio
que vocé deseja que seja a pagina inicial, ou seja, a primeira pagina acessada quando o IE7 for executado, clique no

botdo Usaratual | Ao clicar no botdo o sitio em que estiver “navegando” sera definido como pagina inicial.

Caso deseje voltar a configuragdo padrdo estabelecida pelo IE7 vocé podera seguir os seguintes passos: Clicar no
Idzar padrdo

botdo na guia geral da caixa de didlogo Opcdes da Internet e também pela guia Programa da caixa



de dialogo Opgdes da Internet no botdo

[ Restaurar opgies da 'web. .

.. Caso vocé deseje que ndo carregue nenhum sitio,

basta clicar no botdo . O campo de enderego sera preenchido com as palavras about:blank.

Recurso: Historico de Navegagio

AE

Histdrico de navegacdo

Excluir arquivos temporérios, histdrico, cookies, senhas salvas e
informagbes de formulario da Web.

[ Excluir. ..

] [ Configuracies ]

Ao clicar no botdo excluir teremos acesso aos recursos de limpeza do nosso computador, referentes a navegagdo web.

Observe na figura a seguir, como ¢ possivel encontrar no mesmo local todas as op¢des de limpeza, desde o historico,
até cookies e arquivos temporarios da Internet.

Excluir Histérico de Navegacdo

Arquivos de Internet Temporarios
Cdpias de paginas da Web, imagens e midia
salvas para exibigio mais rapida.

Sobre a exduséo de histérico
de navegacio

Cookies

Arquivos armazenados no computador por
sites para salvar preferéncias, como
informagdes de logon.

Histdrico
Lista de sites visitados,

Dados de formulario
Informagbes salvas que vocé digitou nos
formulzrios.

Senhas
Senhas automaticamente preenchidas ao fazer
logon em um site visitado anteriormente,

Exdluir cookies. ..

Excluir histdrico...

Exduir formularios. ..

Excluir senhas. ..

’ Excluir tudo.

-

Fechar

Enquanto vocé navega na Web, o Internet Explorer armazena informagdes sobre sites visitados e as informacdes que
sdo solicitadas freqiientemente (por exemplo, o seu nome e enderego). A seguir, esta uma lista dos tipos de
informagao que o Internet Explorer armazena:

*  Arquivos temporarios da Internet;

e Cookies;

e Um histérico dos sites visitados;

¢ As informagdes que vocé digitou nos sites ou na barra de Enderegos (denominadas dados salvos de
formularios e incluem fatores como o seu nome, endereco ¢ os enderecos de sites que vocé ja visitou).

e  Senhas;

¢ Informagdes temporarias armazenadas pelos complementos do navegador;

Geralmente, € util que essas informagdes sejam armazenadas no seu computador porque isso pode agilizar a
navegacao ou fornecer as informacdes automaticamente, para que vocé ndo precise digita-las varias vezes. Pode ser
conveniente excluir essas informagdes quando vocé faz uma limpeza no computador ou usa um computador publico e
ndo quer que suas informagdes pessoais sejam armazenadas.

Caso vocé clique no botdo Configuragdes vocé tera acesso a uma série de configuragdes referentes ao historico e pasta

arquivos temporarios da Internet.



Configuracdes de Arguivos de Internet Temporarios e de Historico fg|

Arguivos de Internet Temporarios

O Internet Explorer armazena copias de paginas da Web, imagens e
midia para exibicio mais répida posteriormente.

Verificar se ha versdes mais atualizadas das paginas armazenadas:
() Sempre que eu visitar a pagina da Web
O Sempre gue eu inidar o Internet Explarer

(O}
{:} MNunca

Espaco em disco a ser usado (8 - 1024 MB): 1024 =
(Recomendado; 50 - 250 MB)

Local atual:

C:'\Documents and Settings\Administrador \Configuragbes locais\Temporary
Internet Files)

[ Mover pasta. .. l l Exibir objetos ] l Exibir arguivos

Histdrico
Especifique por quantos dias o Internet Explorer deve salvar a lista de sites
visitados,

Quantos dias as paaginas ficam no histdrico:

[ OK l [ Cancelar l

Lembre-se que por padrao o IE7 armazena o acesso a sitios da Internet pelo periodo de 20 dias, podendo ser alterado
de 0 a 999 dias de acesso.

Recurso: Pesquisa

Pesquisa

™y Alterar padrdes de pesquisa. =
éa,_j Configuracdes

. . R . . .
A nova caixa Pesquisa Instantanea I:I permite pesquisar na Web a partir da barra de
Enderecos. Vocé também pode pesquisar com diferentes provedores de pesquisa, para obter melhores resultados.

Ao clicar no botdo Configuragdes vocé podera alterar qual sera seu provedor de busca padrao bem como
acrescentar novos motores de busca.

Alterar Padrées de Pesquisa

Intemet Explorer. Abaixo, vocé pode definir o provedor padrao

Os provedores de pesquisa a seguir estdo disponiveis no
f{ para a bama de enderegos e a caixa Pesquisa Instantanea.

Provedores de Pesguisa:

Google

Live Search (Padrdo)

lDef_inirpadm!"o] ’ Bemover ]

Localizar mais provedores. .. ’ oK l [ Cancelar ]

Clique em Localizar mais provedores, onde sera carregado um site da Microsoft que permitira acrescentar
novos motores de busca. Esta possibilidade de alterar as caracteristicas originais do programa sio bastante conhecidas
no Mozilla Firefox.



{2 Adicionar mecanismos de busca ao Internet Explorer - Windows Internet Explorer

@\_/- v [IEE i wnaun. microsoft. comfwindouwsiie/searchquidefpt-brideFault. mspx7desref=http: frunonce.ms | ¢4/ | | [[2]-
Liks weBugs [G|Googe "¥Pvahoo [ElGbbo D Tera. @uol O orkut

o Iﬂﬂdmunar et e e e e l 1 f - B ® - [bpagna - () Ferramentas - (@)~
!j‘ . Procurar no Microsoft.com port |
&_ Windows \ ]

Adicionar mecanismos de busca ao Internet Explorer

Adicionar mecanismo de

no de pesquisa padrio
pesquisa qu

0 Consulte os Guias de Busca Global

Busca na Web Busca de tépicos Crie seu préprio mecanismo de pesquisa
AE_"L_: . _ Adicione seu prdprio mecanismo de pesquisa & sua
Revistas, notid a cdpia do Internet Explorer sequindo estas etapas
gp Boscere 4

1. Visite 0 mecarismo de pesquisa desejado em
outra janela ou guia

2. Use o mecanismo de pesquisa para procurar a
palavraTEST {em letras maidsculas)

3. Colea URL dos resultados da pesquisa nesta
caixa
URL:

4. Especfique um nome para o provedor de
pesauisa
Nome:

W Wikipeda

Pesquise a end

s [ nstalar | gy

Se 0 mecanismo de pesquiss ni for instalsdo

ey

& Internet #100% -

~

Recurso: Pesquisa

Guias

Alterar como as paginas da Web s3o exibidas Configuracées
1 nas guias.

Uma das grandes novidades do IE7 ¢ a navegagao por abas (guias ou tabs).

28 [-[[Cls.. > [@7ana. . |wervaho. . [ElSbe. .. | DTera.. [@uor . [ O arkor . [we rrat. . |Servaba.. ||

Ao clicar no botdo Configura¢des poderemos especificar como o navegador ira reagir quando o IE7 trabalhar com
guias.

Para retornar as configuragdes originais basta clicar no botdo Restaurar padrdes.

Configuracoes de Navegacdo com Guias

[»]Hahilitar Navegacio com Guias {exige reinidalizacio do Internet Explorer);

Avisar-me ao fechar varias guias

[] sempre alternar para novas guias quando criadas

Habilitar Guias Rapidas (exige reinidalizacdo do Internet Explorer)
[ abrir apenas a primeira home page ao inidar o Internet Explorer
Abrir novas guias ao lado da guia atual

[] abrir home page de novas guias, em vez de uma pagina em branco

Quando um pop-up for encontrado:
() Permitir que o Internet Explorer dedida como pop-ups serdo abertos
{*) Sempre abrir pop-ups em uma nova janela

{:} Sempre abrir pop-ups em uma nova guia

Abrir links de outros programas em:
) Mova janela

(%) Mova guia na janela atual

() Guia ou janela atual

Restaurar padries oK l[ Cancelar

Ultimas observagdes.

Na guia contetido encontramos as opgdes de configuragdes do IE7 em relagdo aos arquivos FEEDS.



Opgoes da Internet

Conexdes Programas Avancadas
Geral Seguranca Privacidade Contelido

Supervisor de Conteddo

As dassificagies permitem que voc controle o contedido dz
Internet que pode ser exibido no computador.

Certificados

Usar certificados para conexdes e identificacBo criptografadas.

[ Limpar estado S5L ] [ Certificados ] [ Editores ]

Preenchimento Automdtico
= O recursa Preenchlmenm_Auhomahcg Configuracies
% armazena entradas anteriores em paginas
da Web e sugere correspondéncias.
Feeds
Os feeds oferecem conteddo atualizade
de sites que pode ser lido no Internet guracoes

Explorer e em outros programas.

Recurso: Feeds

Feeds

Os feeds oferecem conteddo atualizado
de sites que pode ser lido no Internet guracoes

Explorer & em outros programas.

Observe na janela abaixo as opgdes de configuracdes.

Configuragbes de Feed

Agendamento padrio

Especificar a freqiiéncia em que os feeds serdo baixados. Esta
configuracdo serd ignorada para feeds cuja recomendagéo do editor
seja maior do que o valor espedificado.

[#]ierificar automaticamente se ha atualizacies nos feeds!

A cada: 1 dia

Avangado
Marcar automaticamente feed como lido ao ler um feed
Ativar o modo de exibicdo de leitura de feed

[ Tocar um som ao localizar um feed para uma pagina da Web

OK ] [ Cancelar

MoziLLA FIREFOX 2

Em 2002, chegava a internet o Phoenix 0.1, navegador de cddigo fonte aberto baseado no cdédigo fonte do
Netscape Navigator. Por problemas juridicos, o software mudou de nome para Firebird e, finalmente, para Firefox.
Nesta obra destaca-se a versdo 2.0. Porém, a versdo 3 ja esta disponivel para download, que ndo sera citada por estar
na versao beta.

Principais recursos

e Corretor Ortografico;

e Filtro Anti-Phishing;

e Ferramentas de Privacidade;
e Pesquisa inteligente;

* Navegagdo por abas;

¢ Leitor de arquivos Feeds;

e Restauracdo da sessdo;

¢ Complementos (extensoes);
¢ Bloqueador de Pop-ups;



Conhecendo os recursos do Firefox

Recurso: Corretor ortogrifico
Verifica a ortografia automaticamente em campos de texto das paginas. Permitindo adicionar palavras ao dicionario e
sugere palavras semelhantes encontradas no diciondrio atual.

Recurso: Filtro Anti-Phishing

A cada pagina que o usuario navega, o Firefox compara o endere¢o com outros ja denunciados por fraudes conhecidas
como “phishing” (tais como paginas que imitam sites de banco para roubar senhas).

A lista ¢ atualizada pelo Firefox varias vezes ao dia. A pagina é bloqueada se for identificada como um enderego
suspeito.

Recurso: Ferramentas de Privacidade
O Firefox pode limpar todos os dados de navegagdo com apenas um comando. As informagdes também podem ser

apagadas ao fechar o navegador. As configuracdes e opgdes de limpeza encontra-se no Menu
Ferramentas/Opc¢des/Privacidade.

Opcoes §|

L] ] ) Y = (2 3

5 {u
i O @ B e & &
Principal Abas Conteddo RS5 Privacidade  Seguranga  Awangado
Histérico
Memorizar paginas visitadas nos dlkimos | 20 dias

Memarizar dados fornecidos a formularios e ao campo de pesquisa
Memorizar downloads

Cookies

Sites podem definir cookies
Preservar cookies até: | Perderem a validade

Dados pessoais

[ Limpar dados pessoais ao sair do Firefox

Perguntar antes de limpar dados pessoais
[ QK l [ Cancelar ] [ Ajuda ]
Limpar dados pessoais E|

Ao pedir que o Firefox; limpe os dados pessoais, ele deve apagar:
[¥]: Histérico B
Lista de downloads

Dados de Formulrios

Cache

[ Cockies

[] momes de usuério e senhas

Sessiies aukenticadas

(814 ] [ Cancelar ] [ Ajuda

Limpar dados pessoais ao sair do Firefox

Vocé pode configurar o Firefox para limpar os seus dados pessoais sempre que vocé fecha-lo. Para selecionar
quais dados serdo limpos, clique no botao Configurar....

Perguntar antes de limpar dados pessoais

Se essa op¢ao preferéncia estiver selecionada, o Firefox pedira uma confirmagdo antes de executar a limpeza
automéatica. E possivel limpar os seus dados pessoais sempre que quiser clicando no botdo Limpar agora....

Para limpar os seus dados pessoais sem abrir a janela de opgdes preferéncias, pressione Ctrl+Shift+Del ou
clique em Ferramentas > Limpar dados pessoais....
Recurso: Pesquisa inteligente
O Firefox possui um campo na barra de ferramentas no qual vocé pode iniciar uma pesquisa no Google e em varios
outro sites. Clique no logotipo da pesquisa para escolher outro site.

Recurso: Navegacdo por abas

O Firefox pode abrir vérias paginas em uma mesma janela. E a “navega¢do com abas”. Clique em um link com o
botdo do meio para abri-lo em uma nova aba. Clique na aba para visualizar a pagina correspondente. Vocé pode
arrastar a aba para outra posi¢do ou para o menu Favoritos.



Abrindo/Fechando
* Abrir uma aba: Ctrl+T
* Fechar a aba atual: Ctrl+W
* Reabrir a aba que foi fechada: Ctrl+Shift+T

Navegando
* Ir para a aba da esquerda: Ctrl+Shift+Tab ou Ctrl+PgUp.
* Ir para a aba da direita: Ctrl+Tab ou Ctrl+PgDn.
* Exibir da primeira a oitava aba: Ctrl+1 até Ctrl+8.
* Exibir a ultima aba: Ctrl+9

Recurso: Restauracdo da sessdo

A partir da versdo 2.0, o Firefox restaura automaticamente abas e janelas depois de travar ou instalar atualizagdes ou
extensoes.

Se o Firefox travar ou se faltar energia, vocé vera esta janela ao reiniciar:

Firefox - Restaurar sessao anterior

®°) Sua dkima sessio do Firefox foi encerrada de modo abrupto. E possivel restaurar as abas e janelas
l;/ que estavam aberkas, Inicie uma nova sesslo caso ache que o problema esteja relacionado a uma
das pagina restauradas,

[Restaual sessfo I | Iniciar nova sesso

Recurso: Leitor de Arquivo Feeds RSS

Um RSS ¢ um enderego na internet que serve para monitorar as novidades de um site. Esse endereco deve ser inscrito
em um programa que entenda RSS.

E atil quando vocé quer acompanhar muitos sites. Utilizando RSS vocé verifica todos em um tnico lugar: o seu leitor
de RSS.

Icone no campo de enderego

O Firefox detecta se uma pagina utiliza RSS mostrando um icone no canto direito do campo de enderego. Clique no
icone e o Firefox vai mostrar o conteudo e perguntar em qual leitor vocé deseja inscrevé-lo.

D Prof. Wagner Bugs - Mozilla Firefox

Arquivo  Editar  Exibir  Histérico  Faworitos  Ferramentas  Ajuda

& = @ ﬁ |W htkp: f v wagnerbugs. com.br frss, xml | A | P] -v! | Y J
W Guiz rapida L:,'. Ultimas noticias @ %7 @ D ws E Eﬁ, (o) m L= :'_ D B E >
we Prof, Wagner Bugs - Informética para ... we Prof. Wagner Bugs Q T

Inscrever no: ‘EI Favaritos V|

[} Sempre inscrever RSS no Favoritos

Inscrever agora

Prof. Wagner Bugs

Informatica para concursos publicos

Questies de Microsoft Word 2007

Questiies de concursos passados adaptadas para a versao 2007...

Microsoft Word 2007
Apostila para sua preparacdo,.,
Microsoft Excel 2007
Apostila para sua preparacdo...

Questies de Microsoft Excel 2007 v

Concluido

Recurso: Bloqueador de Pop-up’s

Assim que ¢ instalado o Firefox ja comeca a bloquear janelas Pop-up. Ndo é necessario modificar nenhuma opgao
nem fazer nenhum download adicional.

Quando um Pop-up ¢ bloqueado o Firefox mostra um icone na barra de status e uma barra no topo da pagina.

E i Firefox impediu este site de abrir uma janela, 8



Deshloquear popups de wvaw, ool com, br
Editar opcdes para janelas popup. ..
Ocultar esta notificacdo ao bloguear popups

E possivel especificar quais sites podem ou ndo carregar janelas Pop-up.

©) Sites permitidos - Janelas popup

Especifique os sites que podem abrir janelas popup, Forneca o enderego
exato do site e cligue em Permitir,

Enderego do site:

v, uol, com, br| |

Site Status
zyban-zocor-levitra, com Bloquear ~
zxlinks.com Blogquear =
zxcsolukion, com Bloguear
zvimigdal, com Bloquear
2UrrusCo, Com Bloquear
Z5WCOMPany.com Bloquear
2superesa,it Bloquear
z-quest,com Blogquear
zgavanjpn.hiz Bloquear w

lgx-:luirc-site ] ’Excluir tudo ]

Recurso: Complementos (extensoes)
Uma extensdo é um programa que se funde ao Firefox para torna-lo mais interativo, ampliando suas capacidades. E
possivel adicionar novos recursos e adaptar o Firefox ao seu estilo de navegar.

©3 Complementos

W D

Extensdes  Temas  Plugins

l. AYG Safe Search 5.0
f Guard against clicking malicious

|

‘ AYG Security Toolbar  2.0,20080320

AW Security Toolbar For Firefox

RealPlayer Browser Record Plugin 1.0
Detects all recordable content on the browser

Mais extensdes

Barra de Ferramentas

e -»- . o ~

Voltar e Avangar: Permitem a navegagio nas paginas acessas na sesséo de uso do navegador. Os
botdes permanecem esmaecidos (apagados) até que o usudrio acesse uma nova pagina. O botdo Avangar sera ativado
apenas quando o usuario ativar o comando Voltar.

<

< Atualizar: Carrega novamente a pagina que esta sendo exibida. Utilizado normalmente quando uma pagina nio
carrega todos os elementos do site com, por exemplo, imagens, quando em um site de atualizagdes freqiientes esta
carregada na tela como, por exemplo, sites de noticias e caixas postais.



4
'« Parar: Interrompe o carregamento da pagina web. Porém, existem elementos, ou aplicagdes, onde ndo serd
possivel interromper como, por exemplo, aplicagdes em Flash ou Java.

e

LEJ Pégina Inicial: Permite carregar a primeira pagina acessada quando o navegador é executado.

.

|:| Busca e Pesquisa: Inicia o processo de busca e pesquisa no provedor de pesquisa
especificado. Clicar na Logo do Provedor de busca permite escolher e adicionar motores de busca.

Teclas de Atalho

Ir: Este botdo localizado a esquerda da barra de enderecos permite iniciar o processo de acesso a pagina.

Esta é uma lista dos atalhos do teclado mais comuns no Mozilla Firefox.

Para Pressione
Exibir a Ajuda do Firefox. F1

Alternar entre os modos de exibigdo tela inteira e normal F11

Mover-se para frente entre os itens de uma pagina da Web | TAB
Mover-se para tras entre os itens de uma pagina da Web SHIFT+ TAB
Ir para a Pagina Inicial. ALT+ HOME
Voltar. ALT+ «
Avangar. ALT+ —
Exibir o menu de contexto de um link. SHIFT+ F10
Volta ao inicio de uma pagina em incrementos maiores. PAGE UP

Ir para o fim de um documento em incrementos maiores. PAGE DOWN
Mover-se para o inicio de um documento. HOME
Mover-se para o fim de um documento. END
Localizar na pagina. CTRL+F
Atualizar a pagina da Web atual. F5 ou CTRL+ R
Atualizar a pagina da Web atual (ignorar caché). CTRL+F5/CTRL+SHIFT+R
Parar o download ou carregamento de uma pagina. ESC

Ir para um novo local. CTRL+ L
Abrir uma nova janela. CTRL+ N
Fechar a janela atual. CTRL+ W
Salvar a pagina atual. CTRL+ S
Imprimir a pagina atual ou o quadro ativo. CTRL+ P
Abrir a barra de pesquisa. CTRL+E
Abrir a barra de favoritos. CTRL+1
Abrir a barra de histdrico. CTRL+H

Opcoes - Mozilla Firefox
Fung¢do Principal

el O @ & @ B v

Principal Abas Caonteddo RSS Privacidade  Seguranca  Avancado

Iniciar

o iniciar o Firefox: | Abrir pagina em branca hd

Pagina inicial: | http:fipt-BR, start2 mozilla,comyfireFox?client=Firefox-adls=org. moz

Usar a pagina aberta ] [Llsar favorito... ] [&Estaurar o padrdo

Downloads

Abrir & janela Downloads ao receber um arquivo

[] Fechar ao condluir todos os downloads
(%) Salvar arquivos em: [Ef Area de trabalho
O Sempre perguntar onde salvar arquivos

Padriies do sistema

Ag iniciar, werificar se o Firefox @ o navegador padréo Yerificar agora

oK 1 [ Cancelar ] [ Ajuda ]




Recurso: Iniciar

O recurso “Ao iniciar o Firefox:” Oferece a possibilidade de Abrir pagina em branco, Abrir pagina inicial ou Abrir
janelas e abas da sessdo anterior.

Em Pagina inicial podemos colocar o endereco do website que sera exibido ao clicar no botdo Pagina Inicial.

0 botiio ’ Isar a pagina aberta ]

- | Usar favarito. .. . . . . e
O botdo permite realizar um busca na lista de favoritos para alterar a pagina inicial.

o ’ Restaurar o padrdo ]

permite mudar a pagina inicial pela pagina que esta sendo visualizada na janela ativa.

O bota mudara a pagina inicial para http://pt-BR.start2.mozilla.com/firefox?client=firefox-
a&rls=org.mozilla:pt-BR:official site resultado da parceria da Fundagdo Mozilla e Google.

Recurso: Downloads

Permite alterar as configuragdes de como o Mozilla Firefox irda reagir quando o usuario iniciar o processo de
download de um arquivo. Permite escolher o local onde sera salvo o arquivo.

Recurso: Padrao do sistema

Permite verificar se 0 Mozilla Firefox é o programa padrao para navegagido web.

bl 8 @ B & & & b OO B & 8 @

Princpal  Abas  Conteido  RSS  Privacddade  Seguranga  Avangado Frindpal  Abss  Conteido  RSS  Privacdade  Seguranga  Avangado

Novas paginas devem ser sbertas:

© Emnova janela Bloguear janelas popup

(&) Em nova aba Carregar imagens automaticamente

Permitir JavaScript

Alertar ao fechar vérias abas

=
Alertar que o carregamento de muitas abas pode tornar o Firefox lento FEnib i

[ Sempre exibir a barra de abas Fontes e cores

[ Ag abrir um link em nova aba, carregé-a em primeiro plano N
E— o [

Tipos de arquivo

Configure como o Firefox traita tipos de arquivos definidos.

ok | [ Cancelar ] [ Ajuda ok | [ Cancelar ] [ Ajuda
Opgodes E\ Opgdes g\
i \ P, - N | P, [~ ] =) ]
O @R & & @ O @ e & @
Principal  Abss  Contelde | RSS  Privacdade  Seguranga  Avancado Princpsl  Abss  Conteido  RSS Privacdade  Seguranga  Avangado
Ao cicar em um RSS: T

(O Visualizar e perguntar qual leitor usar
Memorizar paginas visitadzs nos Gitmos |20 | dias

lemgrizar dados fornecidas a formulirios 20 campa de pesquisa

(@ Insoever no:

) Favoritos Memorizar downloads
Nenhum programa selecionado. Selecionar programa... Cookies
[ stogines Sites padem definir cookies
"¥? Meu Yahoo Preservar cookies até: | Perderem a validade v [Ezlblr cookies ]
Google Reader
8 9 Dados pessoais

[] Limpar dados pessoais ao sair do Firefox

R U ¥ S

ok | [[cancelar | [ Awda ok | [ Concelar | [ auda



http://pt-BR.start2.mozilla.com/firefox?client=firefox-a&rls=org.mozilla:pt-BR:official
http://pt-BR.start2.mozilla.com/firefox?client=firefox-a&rls=org.mozilla:pt-BR:official

Opgdes ‘z‘ Opgdes | X ‘

W O @ B & & & Wl O @ B & & @

Princpal  Abas  Conteldo  RSS  Privaddade | Seguranca  Avancado Prindpal  Abas  Contsido  RSS  Privacdade  Seguranca | Avancado
Geral |Rede | Atualizaghes | Criptografia |
Alertar quando sites tentarem instalar complementos
Ac
Alertar se o site visitado & uma suposta fraude o
Usar tedas de setas para percorrer pelas péginas
() Verificar recebenda uma lista de sites suspeitos & = (=S
§ § [ Localizar texto 30 comecar a digitar
O Verificar consultando o a cada site visitado

Navegaco
Auto-rolagem

[ Rolagem suave

[ Usar uma senha mestra Modificar a serh, Verificar ortografia ao digitar

(oot serbas ] tdoms

[~ Senhas

Memgrizar senhas de sites

- Alertas [ Selecione seu idioma favorito para paginas.
selecione que notificacBes deseja ver enquanto navega. Configurar...
[oc ] (oo | [t | (o ] (o ] [ oim

As caixas de didlogo acima permitem alterar padrdes do navegador Mozilla Firefox.

A informagdes mais importantes referem-se as configuragdes dos arquivos feeds (RSS) e Cookies (Privacidade), ja
citados acima.

(Go0oGLE CHROME

ppp— — Google [ o= I
/,-’}'.] Google i . -
C M ¥ htpy/wwav.google.com.br/ > 0O F-
w i w8 0O S i D@EMM o & 0[]« 30 3 B ? CJoutosfavoritos
Web Imagens Mapas MNoticias Orkut Gmail mais v iGoogle | Efetuar login
Google
' Brasil

|| Fesquiza avangada
Freferéncias

Pesquisa Google ][ Estou com sorte Femamentas de idiomas

Pesguisar @ aweb ) paginas em portugués © paginas do Brasil

Solucdes de publicidade - Tudo sobre 0 Google - Google com in English

@009 - Privacidade

Navegar na web ou realizar uma pesquisa

&« C M %] htp:/ /www.google.com P OG- -

Com o Google Chrome, vocé pode chegar a qualquer lugar da web usando a barra de enderego na parte superior da
janela. Para navegar em websites ou realizar uma pesquisa, comece digitando na barra de endereco. Aparecerdo
sugestdes com base no seu historico de navegagdo, em sites populares ¢ em pesquisas populares.

Se vocé possui um mecanismo de pesquisa especifico em mente para suas pesquisas, sigas estas etapas para torna-lo
padrio:

1. Clique no menu Ferramentas

2. Selecione Opgoes.



3. Clique no botdo Gerenciar para abrir a caixa de didlogo "Mecanismos de pesquisa".
4. Selecione um mecanismo de pesquisa na lista.
5. Clique no botdo Tornar padrao.

Salvar paginas da web ou adiciona-las aos favoritos

5 Google X
€« c ﬁ‘@ﬂ-r—mgeegle—eem— > O~ F-

S Google [] Gmal & Google Maps % To-dolist D Google Bookmark ® O] other bookmarks

Para salvar a pagina da web na qual vocé se encontra, clique no icone de estrela realgado na barra de endereco. No
baldo de favoritos que ¢é exibido, selecione a pasta na qual vocé deseja arquivar o favorito.

A Barra de favoritos e o gerenciador de favoritos sdo ferramentas praticas para gerenciar os seus favoritos. Todos os
favoritos e as pastas de favoritos sdo exibidos na Barra de favoritos. E possivel encaixar a Barra de favoritos embaixo
da barra de ferramentas do Google Chrome pressionando Ctrl+B no teclado. Para pesquisar ou editar favoritos e
pastas de favoritos, abra o gerenciador de favoritos pressionando Ctrl+Shift+B. Saiba mais sobre como gerenciar seus
favoritos.

Abrir a web em guias

<« C M % hitp://www.google.com > O~ F-

Guias flexiveis ajudam a gerenciar o modo como voc€ navega por websites. Para abrir uma nova guia, clique no icone
+ ao lado da ultima guia (ou use o atalho do teclado Ctrl+T).

Vocé pode clicar em qualquer guia e arrasta-la para reordena-la ou ainda destaca-la em sua propria janela e coloca-la
na janela anterior novamente.

Acessar os websites e as pesquisas que vocé visita com mais frequéncia

A pagina "Nova guia" permite que, com poucos cliques, vocé navegue até os websites que visita com mais freqiiéncia,
as paginas da web recentemente adicionadas aos favoritos, os principais mecanismos de pesquisa e as guias
recentemente fechadas. Basta abrir uma nova guia. Os recursos da web em que voc€ mais confia aparecem
automaticamente.

Vocé também pode definir paginas da web freqiientemente utilizadas como a sua pagina de inicializa¢do ou pagina
inicial. Ative o botdo de pagina inicial na janela "Opgdes do Google Chrome".

Fazer download de arquivos sem problemas

Ao clicar em um link para iniciar um download, monitore o andamento do download na parte inferior da janela do
Google Chrome. Quando o download estiver concluido, clique no botdo do arquivo para abri-lo ou na seta ao lado
desse botdo para gerenciar o arquivo. Para ver todos os downloads, clique no link Mostrar todos os downloads. Vocé
também pode visualizar seus downloads clicando no menu Ferramentas e selecionando Downloads (ou usando o
atalho do teclado Ctrl+J).

Criar atalhos para os seus aplicativos da web

Criando atalhos de aplicativos, vocé pode executar varios websites, como servigos de e-mail, como verdadeiros
programas na area de trabalho do seu computador. Para criar um atalho para o website no qual vocé se encontra,
clique no menu Pagina e selecione Criar atalhos de aplicativos. Em seguida, selecione onde deseja que os atalhos
sejam colocados no seu computador. Quando vocé clicar duas vezes em um icone de atalho, o website sera aberto em
uma janela otimizada.



Navegar na web sem salvar informacdes
-

- Google. |u] {51 |

'] — —

aedll Nova guia A L
C| M| Digite para pesquisar » | G~ S~
I'm Pt (doh O ey & PO o @ E] £ o b7 4 P [] ¥ [ Outros favoritos

Voce esta navegando no modo anénime.. As paginas visualizadas nesta janela ndo
aparecerdo nos histdricos do navegador ou da pesquisa, nem deixardo outros rastros em » &
| seu computador (por exemplo, cookies) apds vocé fechar a janela andnima. Porém, todos
05 arguivos que vocé baixar ou os favoritos que marcar serdo preservados.

A navegacao no modo andénimo nao afeta o comportamento de outras pessoas,
servidores ou softwares. Tenha cuidado com:

=ites que caletam ou compartilham informagdes a seu respeito

Frovedores de internet ou empregadores que rastreiam as paginas visitadas por vocé
amileys gratuitos, pois eles podem ser iscas de sofbwares maliciosos

Yigildncia de agentes secretos

Fessoas que ficam atras de wvocé guando vocé esta nawveganda

Saiba rais sobre a navegagdo no modo andnimo.

L
Quando vocé quiser navegar na web de modo "secreto", por exemplo, para planejar surpresas como presentes ou
aniversarios, ¢ possivel fazer isso sem deixar registros no histdrico de pesquisas ou armazenar cookies. Clique no
menu Ferramentas e selecione Nova janela an6nima. Vocé ainda pode acessar as suas configuragdes e os seus
favoritos salvos e também pode continuar navegando normalmente em uma janela separada.

Gerenciar o seu historico de navegacio

Clique no menu Ferramentas ¢ selecione Histdrico para pesquisar ¢ navegar por websites ja visitados (ou use o atalho
do teclado Ctrl+H). Para remover os links de qualquer dia, clique no link Excluir histdrico para esse dia, no lado
direito da janela.

Isolar guias com comportamento inadequado

Vocé pode usar o Gerenciador de tarefas do Google Chrome para fechar um website que esteja apresentando um
comportamento inadequado sem encerrar completamente o Google Chrome. O Gerenciador de tarefas também mostra
a utilizacdo de memoria de cada guia aberta. Clique no menu Pégina, selecione Desenvolvedor e Gerenciador de
tarefas (ou use o atalho do teclado Shift+Esc). E possivel selecionar a guia que vocé deseja parar e clicar no botio
Encerrar processo.

Seguranca do website

Se 0 Google Chrome detectar que o website que vocé esta tentando acessar transmitira dados com seguranga usando o
SSL, vocé vera o seguinte:

A cor de fundo da barra de enderego ficara dourada.

O "https" no URL sera exibido em verde para os websites com conexdes seguras SSL estabelecidas.

Um icone de cadeado IEI aparecera no final da barra de endereco.

Se uma conexao segura SSL ndo puder ser estabelecida, vocé vera um icone de alerta I:Iao final da barra de
endereco, entre outros possiveis avisos do navegador. Vocé pode clicar no icone para abrir a caixa de dialogo
"Informagdes de seguranga" e obter mais informagdes.

Atalhos de janelas e guias

Ctrl+N Abre uma nova janela

Ctrl+T Abre uma nova guia

Ctrl+Shift+N Abre uma nova janela no modo anénimo

Ctrl+O e selecionar arquivo Abre um arquivo do seu computador no Google Chrome

Pressionar Ctrl e clicar em um link Abre um link em uma nova guia

Pressionar Shift e clicar em um link Abre um link em uma nova janela

Alt+F4 Fecha a janela atual

Ctrl+Shift+T Reabre a ultima guia que vocé fechou. O Google Chrome lembra as dez




ultimas guias fechadas.

Arrastar link para a guia

Abre o link na guia especificada

Arrastar link para o espago entre as
guias

Abre o link em uma nova guia na posi¢do especificada na tabstrip

Ctrl+1 até Ctrl+8

Alterna para a guia com o numero de posicao especificado. O numero
pressionado representa a posicdo dessa guia na tabstrip.

Ctrl+9

Alterna para a ultima guia

Ctrl+Tab ou Ctrl+PgDown

Alterna para a proxima guia

Ctrl+Shift+Tab ou Ctrl+PgUp

Alterna para a guia anterior

Ctrl+W ou Ctrl+F4

Fecha a guia ou o pop-up atual

Alt+tHome

Abre a sua pagina inicial

Atalhos para abrir os recursos do Google Chrome

Ctrl+B Ativa ou desativa a barra de favoritos

Ctrl+Shift+Tab [ Abre o gerenciador de Favoritos

Ctrl+H Exibe a pagina "Historico"

Ctrl+J Exibe a pagina "Downloads"

Shift+Esc Exibe o Gerenciador de tarefas

Shift+Alt+T Define o foco na barra de ferramentas. Utilize as setas a direita e a esquerda no teclado para
navegar até outros botdes da barra de ferramentas.

Atalhos de paginas da web

Ctrl+P

Imprime a pagina atual

Ctrl+S Salvam a pagina atual
F5 Recarrega a pagina atual
Esc Para de carregar a pagina

Ctrl+F5 ou Shift+F5

Recarrega a pagina atual, ignorando o contetido em cache

Pressionar Alt e clicar em um link

Faz download do link

Ctrl+F

Abrir a caixa "Encontrar na pagina"

Ctrl+G ou F3

Encontra a préxima correspondéncia da sua entrada na caixa "Encontrar
na pagina"

Ctrl+Shift+G ou Shift+F3

Encontra a correspondéncia anterior da sua entrada na caixa "Encontrar na
pagina"

Ctrl+U

Exibe a fonte

Arrastar um link para a barra de
favoritos

Adiciona o link aos favoritos

Ctrl+D Adiciona a pagina da web atual aos favoritos
Ctrl++ Aumenta o tamanho do texto

Ctrl+- Diminui o tamanho do texto

Ctrl+0 Reverte o texto para o tamanho normal

COOKIES

Defini¢do

Sao pequenos arquivos de texto (.txt) gravados (salvos, criados) no computador do usudrio (cliente) por

solicitacdo de um site da Internet.

Como funciona

Quando o usuario acessa determinados sites, em seu computador, o site ird salvar um arquivo denominado
Cookie. Este arquivo contém informagdes referentes ao computador e preferéncia de acesso. No segundo acesso a este
site ele fard o mesmo processo tentando gravar um arquivo Cookie no computador do usuario. Nesta tentativa, ele
percebe a presenga de um Cookie criado anteriormente, faz a leitura do Cookie e podera, entdo, carregar para o
usuario um site diferente do padrio, adaptando-se as preferéncias do usuario.

Funcgdes gerais




¢ Personalizar o site com nossas preferéncias (cores, fontes, estilos, etc)

¢ Relembrar nossa visita anterior, retornando na tela nosso nome, data do ultimo acesso e outras informagdes
pertinentes a nossa conta ou cadastro no referido site.

e Relembrar nome de usuario e senha, agilizando o acesso.

[ ]

Manter-nos conectados em areas restritas. Cada pagina acessada exige a leitura do arquivo Cookie criado no

login de acesso. Na auséncia do mesmo somos direcionados para a tela de login ou apenas retorna uma
pagina informando que a sessdo expirou.

Configuragdo

Podemos configurar como o nosso computador irad reagir quando um determinado sitio tentar salvar um

desses arquivos em nosso computador. A maioria dos navegadores permite uma configuragdo especifica acerca do
arquivo Cookies.

No Internet Explorer 6 e 7

(Menu Ferramentas/Opg¢des da Internet/Guia Privacidade)
Dentre as configura¢des gerais possiveis temos:

Configuracies ConfiguracBes
% | Sselecone uma configuracdo para a zona da Internet. £ seledone uma configuragBo para a zona da Internet.
& £
YiBnquear Todes 0s ConkiEs R RNERERRRERE | b e ) Alta
= B i
- Bloqueia todos os cookies de todos os sites i -Bloqueia todos os cookies de sites que no terham uma
- Cockies que j& estejam neste computader nd poderdo ser i politica de privacidade completa
i lidos por sites

| ~Bloqueia cookies que salvam informagées que podem ser
! usadas para contat-lo sem o seu cansentimento expiiite

Configuracdes Configuracdes
& " selecone uma configuraco para a zona da Intemet. £ | selecione uma configuracio para a zona da Intermet.
! Média Alta t Média
| -Bloqueia cookies de terceiros que ndo tenham uma politica de i -Bloqueia cookies de terceiros que n3o tenham uma politica de
:  privaddade compacta i privacdade compacts
“3 | Hlogueia cookies de tercerros que salvam informacdes que . -Bloqueia caokies de terceiras que salvam informagBes que
i podem ser usadas para contaté-o sem o Seu consentmento | podem ser usadas para contaté+a sem o seu consentimento
| explicta i explicto
;- Bloqueia cookies de terceiros que salvam informagdes que i -Restringe cookees de terceiros que salvam informacBes que
! podem ser usadas para contaté-o sem o seu consentimento . podem ser usadas para contats-o sem o seu consentimento
ek iplicito ! explicito
Configuragies ConfiguracBes
f Selecione uma configuracdo para a zona da Internet, ] Selecione uma configuracio para a zona da Internet,
! Baiba ? Aceitar Todos os Cookies
- Blogueia cookies de terceiros que nEo tenham uma politca de -Salva cookies de qualquer site.
privacidade compacta - Cookies que J5 estejam neste computador poderdo ser lidos
~Restringe cookies de terceiros que salvam informagdes que pelos sites que os criaram
podem ser usadas para contaté-l sem o seu consentimento
implicito
=

Entende-se como Cookie de terceiros, os Cookies que ndo pertencem ao sitio que esta sendo acessado e sim

de outro sitio, anunciante ou servico. Ex: Estou no sitio www.terra.com.br, porém, o anunciante,
www.submarino.com.br, deseja criar um Cookie no computador do usuério.

Podemos ainda, especificar sitios especificos que poderdo ou ndo salvar Cookies em seu computador. Clique
no botdo Sites...

[ Sites ] [ Importar ] [ Avancado ] [ Padrao ]




Acoes de Privacidade por Site
Gerenciar Sites
Q_ Vocé pode especificar os sites que sempre ou nunca usardo cookies.
j} independentemente da politica de privacidade.
Digite o endereqo exato do site que deseja gerenciar e clique em Pemitir ou em
Bloguear.
Para remover um site da lista de sites gerenciados, selecione o respectivo nome
clique no botdo Remover.
Enderego do site
Sites gerenciados:
Dominio Corfiguragdo "
180solutions .com Sempre bloguear 1
2177366.16 Sempre bloguear
2Zevery net Sempre bloquear
Sbest info Sempre bloguear
66.220.17.154 Sempre bloguear
888.com Sempre bloquear
9991.com Sempre bloguear
ad08 focalink.com Sempre bloguear oy
r ~ s
Podemos também optar por uma configuracdo especifica.
Configuragoes Avancadas de Privacidade .?

manipulados na zona da Intemet. lsso faz com que a

g Vocé pode escolher a maneira como os cookies sdo
manipulagdo automatica de cookies seja ignorada.

Cookies

[w]{gnarar manipulagdo automatica de cookies:

Cookies Primarios Cookies Secundérios
(%) Aceitar (%) Aceitar

) Bloquear () Bloguear

) Corffirmar ) Corfigmar

[C] sempre pemitir cockiss de ssssdo

[ OK ] [ Cancelar ]

Observagdes: Cookies primarios sdo Cookies essenciais para navegacdo em determinadas paginas Web. Os
Cookies primarios por sessdo sdo Cookies essenciais para navegagdo, porém ao sair do site o Cookies torna-se
invalido ou podem até mesmo ser apagados. Cookies secundarios sdo Cookies que ndo sdo fundamentais para
navegagdo. Podendo ser bloqueados sem interferir na navegagao.

Entende-se como Cookie de sessdo o Cookie que permanecem gravados no computador do usuario enquanto
estiver no sitio. Ao sair do sitio o Cookie perde seu valor ou ¢ apagado do sistema.

Dentre todas as configuracdes possiveis temos: Aceitar, Avisar e Bloquear. Se decidir bloquear todos os
Cookies, existem sitios que ndo poderdo ser visualizados, pois necessitam da utilizagdo de Cookies. Ex: Sitios que
exigem nome de usuario e senha.

Podemos excluir os Cookies criados anteriormente ¢ até mesmo impedir que novos Cookies sejam criados.

No Mozilla Firefox 2

(Menu Ferramentas/Opg¢des/Privacidade)

Cookies

D Sites podem definir cookies

Podemos especificar quais sites podem ou nao gerar Cookies.



(e Cooies M=%

Especifique os sites que podem ou ndo usar cookies. Fornega o endereco
exato do site e dique em Blogquear, 'Excluir ao sair' ou Permitir,

Endereco do site:

Bloguear ] [Egduiraosair] [ Permitir l

Site Status

180solutions. com Bloguear E
217.73.66.16 Bloguear =
Zevery.net Bloguear

5-best.info Bloguear
66.220.17.154 Blogquear

388.com Bloquear

399 1.com Bloquear

ad0a, focalink. com Bloquear

adbureau. com Bloguear M

[E}(duir o site l [Exduir tuda
(@ cooies =%

Localizar:

Estes cookies estdo armazenados no seu computador:

Site: Cookie

| yinfowester.com [1]
| —jinvasao.com.br

3 linuxforums.org E]
= |—»mail.google.com

Mome: _ utmz
Valor: 29003808, 1195404080, 2. 2.utmccn=(referral) Jutmcsr =mail.google. com jutmcct=/mail/ Jutmemd =referral
Dominio: .mail.google.com
Caminho: fsuppartf
Enviar: em todos oz tipos de conex3o
validade: segunda-feira, 19 de maio de 2008 01:41:19

Exemplo de arquivo Cookie

B wagner_bugs@gongle.com[1] - Bloco, de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

FREFO -~
ID=25723ac0a67al5%khe: TM=1213564750:LM=12135647558:5=3y]setfviou —
gIomiS0google. com. br /0153601787 07301603008430401593508259120
290374550%0

% |

B wagner_bugs@uol.com[1] - Bloco, de notas

Arquiva  Editar  Formatar  Exibir  Ajuda

PETogaS9887010unl. com. br/01600021885114 8302993864710 -~
56510976029958044 0% 0reachpiancouol. com, br/016000260785%200 3
29938105061600976029%38044 0% 0ReachMes 100unT. com. br /016000 n
2009733376029594051506160059760299380440%0D0ETogas0633 010

£

I wagner_bugs@www.terra.com[1] - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

CATMEDL Owww. Tarra. com. br/01600017619353600307855900
334 5628272029%380430%0

Correio ELETRONICO

Sistema de e-mail



O envio ¢ recebimento de uma mensagem de e-mail sdo realizados através de um sistema de correio
eletronico. Um sistema de correio eletronico ¢ composto de programas de computador que suportam a funcionalidade
de cliente de e-mail e de um ou mais servidores de e-mail que, através de um endereco de correio eletronico,
conseguem transferir uma mensagem de um usudrio para outro. Estes sistemas utilizam protocolos de Internet que
permitem o trafego de mensagens de um remetente para um ou mais destinatarios que possuem computadores
conectados a Internet.

Cada mensagem pode conter arquivos anexados a ela (attached files). E esses arquivos podem ter qualquer
formato, podendo, portanto, ser de qualquer tipo: texto, imagens, sons, videos ou programas.

Formato de e-mail na Internet

Mensagens de e-mail consistem basicamente de duas se¢des principais:
» Cabegalho (header) — ¢ estruturado em campos que contém o remetente, destinatario e outras informagoes
sobre a mensagem.
»  Corpo (body) — contém o texto da mensagem. O corpo € separado do cabegalho por uma linha em branco.

O e-mail padrdo tem o formato conta@empresa.com.br sendo que o @ em alguns servidores pode ser substituido pelo
sinal de adic¢do (+).

@ em informatica significa "at" ¢ ¢ o simbolo de enderego. Assim, os enderegos de correio eletronico significam, por
exemplo:

» fulano.de.tal@empresa.com.br - usuario fulano.de.tal no dominio empresa.com
»  beltrano@wagnerbugs.com.br - usuario beltrano no dominio wagnerbugs.com.br

Assim, o cabegalho de uma mensagem a ser escrita contém seguintes campos a:

To: Para: O campo Para ("To0") deve ser preenchido com o endereco da pessoa, empresa ou lista, para a qual se
deseja enviar a mensagem. Por exemplo, usudrio@empresa.com.br. Esse enderego deve ser preenchido
cuidadosamente, pois uma letra trocada ira levar a mensagem para uma pessoa diferente.

CC: CC: "Cc" ¢ a sigla para o termo "com copia", é o mesmo que "carbon copy", em inglés (copia carbonada).

BCC: CCO: "CCO" ¢ a abreviatura de "com codpia oculta", em inglés ¢ "BCC", "blind carbon copy" (copia carbonada
oculta).

Attachment: | Anexo: Arquivos anexados

Subject: Assunto: | Assunto ("Subject") ¢ onde se digita o tema da mensagem.

Copia

Se o campo "CC" for preenchido a pessoa recebera uma copia da mensagem. Se este campo for usado o
destinatario sabe que o documento que recebeu também foi recebido pela(s) outra(s) pessoa(s) ai listada(s).
E importante notar que e-mails que estejam nos campos "Para" e "CC" ficam visiveis para todos e podem ser
visualizados em programas que se destinam a descobrir e-mails que efetivamente estejam sendo utilizados,
notoriamente para o envio de propagandas nao solicitadas.

Copia oculta

O campo CCO ("BCC") tem a mesma fun¢do que o campo "CC", com uma unica diferenca: quando se coloca
um e-mail no campo "BCC" néo ¢ possivel saber que uma copia foi enviada para esse e-mail.
O uso do campo "BCC" ¢ recomendavel quando se envia 0 mesmo e-mail para multiplos destinatarios, pois preserva a
privacidade dos mesmos, ndo expondo seus enderegos ¢ ndo permitindo que seus e-mails sejam descobertos.

Composicdao

Os e-mails podem ser formais ou néo.
Formais

No inicio da mensagem colocar um cabegalho com nome da cidade e/ou data, e seguir padrdes de cartas
pessoais ou comercias.
Informais:

Nesse caso sdo como bilhetes: ndo ¢ preciso colocar um cabegalho com nome da cidade e/ou data, nem seguir
padroes de cartas formais.

Resposta e encaminhamento

Resposta




Na resposta ("Reply") a uma mensagem recebida os programas de e-mail citam automaticamente a
mensagem, colocando sinais de > (maior) na frente do texto citado. E importante editar o texto, deixando como
citacdo apenas os trechos a que esta respondendo ou comentando e apagando todo o texto que ndo ¢ importante para a
continuagdo da conversa.

Encaminhamento

Encaminhar uma mensagem ("Forward") ¢ reenvia-la a outros destinatirios. E importante notar que a
mensagem deve ser editada para retirar o excesso de espagos ¢ simbolos que o proprio programa coloca e que tornam
a leitura desagradavel.

Nota: Alguns programas verificam alguns itens antes de enviar um e-mail. Por exemplo, quando ndo ¢é
especificado o Assunto ("Subject") ou quando ndo ha texto no corpo aparece a pergunta se a mensagem deve ser
enviada desse modo ou ndo.

Webmail

Webmail € uma interface da World Wide Web que permite ao utilizador ler e escrever e-mail usando um
navegador.

A maior vantagem do webmail ¢ o fato de ndo ser necessario possuir um programa especifico para a leitura
ou envio de mensagens de correio eletronico, qualquer computador ligado a internet com um navegador ¢ suficiente.

No entanto existe o inconveniente de ter as mensagens de correio eletrénico armazenadas no servidor do ISP
(Provedor de Servigos da Internet), o que limita o nimero de mensagens que podemos armazenar.

Obs: Alguns ISP’s oferecem armazenamento ilimitado das mensagens de correio eletronico.

Com o crescimento do webmail surgiram varias empresas que forneciam este servidor, gratuitamente ou nao.
Internacionalmente destacou-se o Hotmail, Yahoo € Gmail.

Programas Clientes de Correio Eletréonico
E um programa de computador que permite enviar, receber e personalizar mensagens de e-mail.

Vantagens

Ler e escrever e-mail offline;

Armazenar o e-mail no disco rigido;

Utilizar multiplas contas de correio eletrénico ao mesmo tempo;

Criar uma lista de contactos detalhada;

Enviar e receber mensagens encriptadas;

Travar o SPAM (pode ser oferecido no webmail);

Configurar newsgroups facilmente;

Enviar e-mail em formato HTML (que permite criar mensagens mais praticas e visualmente apraziveis);
Os programas de antivirus oferecem recursos de verificar os arquivos anexos (pode ser oferecido no
webmail);

YVVVYVVVYVYY

Desvantagens
»  Os programas ocupam algum espaco no disco rigido;
» As mensagens recebidas e enviadas ocupam espago no disco;
» Alguns clientes de e-mail sdo pagos;
» Nem sempre sdo compativeis com todos servidores de correio eletronico.

Grande parte dos problemas de seguranga envolvendo e-mails esta relacionada aos contetidos das mensagens, que
normalmente abusam das técnicas de engenharia social ou de caracteristicas de determinados programas leitores de e-
mails, que permitem abrir arquivos ou executar programas anexados s mensagens automaticamente.

Entre os programas de correio eletronico destacam-se os seguintes:
Outlook Express

Microsoft Outlook

Mozilla Thunderbird

Eudora

Netscape Mail

Apple Mail

VVVYVYVYVY

Obs: Os programas devem ser cuidadosamente configurados para que as mensagens possam sair e entrar.
Utilizam-se o endereco dos servidores de e-mail.
Os enderecos SMTP, POP3, IMAP e em alguns casos o HTTP.



MoziLLA THUNDERBIRD

Programa cliente de Correio Eletronico, Noticias e leitor

de arquivos Feeds.

& E mail - Enviado - Thunderbird

[=7 Enviados

Prof. Wagner Bugs

Arquivo  Editar Exibir Ir Mensagem Ferramentas Ajuda
& . 2 B & 0.X &6
Receber  Movamsg Catdlogo | Responder Re: Todos Encaminhar | Marcadores Exduir Spam  Imprimir
Todas as pastas T 0 Assunto &4 De
= g Pastas Locais | Material de Estudo - Prof. Wagner... = Prof. Wagner Bugs
& Entrada « Y Material de Estudo - Prof. Wagner... = Prof. Wagner Bugs
& Saida H Material de Estudo - Prof. Wagner... = Prof. Wagner Bugs
' Rasanhos = Y Material de Estudo - Prof. Wagner... = Prof. Wagner Bugs
H Prof. Wagner Bugs = Prof. Wagner Bugs

Prof. Wagner Bugs

Voltar

[

| Data = B
1/8/2007 23:31

« 1/8/2007 23:32
1/8/2007 23:53

« 1/8/2007 23:56
19/8/2007 20...
19/8/2007 20...

<

ﬁ Lixeira
E[]} Alunos Assunto: Prof. Wagner Bugs De: Prof. Wagner Bug 19/8/2007 20:25
| Cadastros . . -
gl CObs: o video \"selegdo de texto pelo mouse\" ficou com o 2
Li) Contatos dudio um pouco baixo.
J} E-mail - Enviado
LI} RemocBes ===============
|| Arquivos Prof. Wagner Bugs - Admin da Lista Informativos
L[} Familia prrofessor@wagnerbugs.com.br
[]| Pessaal WWW . Wagnerbugs ., com.br
L[| ZHome . i . o L D
1 . Caso néo deseje mais receber minhas noticias:
L[| ZPleiade ‘1 . PR - . e

MN&o lidas: 0 | Total: &

Configurando uma conta.

O Mozilla Thunderbird permite a configurag@o de contas de e-mail, Grupo de noticias e RSS.

Digite seu nome de usuario e clique em Avangar;
Digite o nome da conta e clique em Avangar;

SNk W=

Confirme as informagdes e clique em Concluir.

Este processo deve ser repetido para cada conta de e-mail que deseje configurar no Mozilla Thunderbird.

Assistente de contas

Configurar conta

Escolha o tipo de conta que deseja configurar e clique em Avangar;
Digite seu nome e endereco de e-mail e clique em Avangar;

Digite os enderego do servidor POP ou IMAP ¢ SMTP do servidor e clique em Avangar;

E| Assistente de contas
Identidade

3

Para receber mensagens, antes vocé precisa configurar uma conta de email ou
nNEwsgroup.

O assistente vai recolher as informagdes necessérias para configurar sua conta.
Se vocé ndo souber as informagdes solidtadas, por faver, contate o administrador
do sistema ou o provedor de internet.

Selecione o tipo de conta que vocé deseja configurar:

() Conta de RSS
O Gmail

) Conta de newsgroup

Cada conta tem sua prdpria identidade, que € a informacdo que identifica vocé aos
destinatarios das suas mensagens.

Farnega o nome que vocé quer que seja exibido no campo "De” das mensagens
que voc envia, (exemplo: "Marcos Silva®).

Nome: | wagner Bugs

Farnega seu endereco de email. Este € o endereco que outros usar&o para enviar
mensagens para vocg (exemplo: ‘msilva@meuprovedor.com.br’).

Endereco de email: | wagnerbugs @yahoo.com.br|

< Voltar ] Iﬁvangar>1 [ Cancelar




Assistente de contas El Assistente de contas K

Informacdes do servidor Nomes de usudric
Tipo de servidor usado para receber mensagens: Forneca o nome de usudrio com o qual vocé receberd as mensagens (exemplo:
“jemith).
®por O AP

MNome de usudrio: | wagnerbugs

Fornesa o nome do servidor usado para receber mensagens (exemplo:

mail.example.net"). 0 nome de usuério do servidor SMTP, “wagnerbugs”, serd usado para enviar
. mensagens. Madifigue pelo menu Ferramentas - Configurar contas.

Receber mensagens por este servidor:

Desmarque a oppdo abaixo se quiser receber as mensagens desta conta em um
espago separado, sem misturar com as Pastas Locais,

Usar & caixa de entrada alobal (receber mensagens nas Pastas Locais)

O servidor SMTP atual, "smkp.mail.yahoo.com.br', serd usado para enviar
mensagens, Modifique pelo menu Ferramentas - Configurar contas,

[ < Yoltar ] [ Avancar > l [ Zancelar ] [ < Voltar ] I Avancar > } [ Cancelar ]
Assistente de contas El Assistente de contas E‘
Nome da conta Concluido!
Forneca o nome pelo qual vocg quer se referir a esta conta (por exemplo: "Conta Verifique se as informagdes abaixo estdo corretas:
do trabalhe™, "Casa” ou "Conta de News").
Mome da canta: Wagner Bugs - Yahoa!
Nome da conta: Wagner Bugs - Yahoo!| Email: wagnerbugs @yahao.com.br
Nome de usudrio: wagnerbugs1
Receber por este servidar: pap.mail, yahoo.com.br

Tipo do servidor usado para receber:  POP3
Nome de usurio do servidor SMTP:  wagnerbugs
Enviar por este servidor SMTP: smip.mail. yahoo.com.br

Clique em Conduir para salvar estas configuragdes e sair do assistente de contas,

[ < voltar ] {avan;aw] [Car\calar < Voltar ] [ condur_] [Cance\ar
Barra de ferramentas
+« Receber: Ao clicar neste botdo as mensagens serdo recebidas das contas de e-mail configuradas
- o
Feceber
/ Nova mensagem: Abre a janela Nova mensagem com todos os campos em branco.
Mova msg
L] J Catalogo: Abre o Catalogo de endereco onde permite gerenciar seus contatos, adicionar e excluir contatos.
Catalogo
| Responder: Abre a janela Nova mensagem com os campos Para, Assunto e corpo da mensagem preenchida.
I_#ﬁ‘
Responder
[r - | Responder para todos: Abre a janela Nova mensagem com os campos Para, CC, Assunto e corpo da
& mensagem preenchida.
Re: Todos
[ il Encaminhar: Abre a janela Nova mensagem com o campo Assunto preenchido e a mensagem encaminhada
S como anexo. O anexo recebera a extensio .eml.
Encaminhar
Marcadores: Os marcadores funcionam como categorias associadas a mensagens. Uma mensagem pode
; estar associada a varios marcadores. E possivel localizar e organizar mensagens usando os marcadores.
A . .
L,l-‘.- o Use filtros para aplicar marcadores automaticamente.
Marcadores Agrupe mensagens de acordo com seus marcadores.
Crie modos de visualizacdo e pastas de pesquisa usando marcadores como critérios.
X Excluir: Exclui a mensagem selecionada para a pasta lixeira do Mozilla Thunderbird.
Excluir
O Thunderbird utiliza um método estatistico para identificar mensagens indesejadas. Vocé ensina ao filtro
(‘.}‘. que tipo de texto deve ser considerado spam. Com um filtro bem-treinado mais de 95% dos spans serdo
Spam identificados e vocé ndo precisara fazer a “triagem” manualmente. O treinamento ¢ feito marcando as
mensagens indesejadas como spam
= Imprimir: Imprime a mensagem selecionada
- .
Imprirnir




Voltar: Volta a mensagem lida anteriormente

< -

Volta

C Avancar: Retorna a mensagem que foi visualizada antes de ativar o botdo Voltar.

Avancar

Barra de Filtragem

T Agrupamento de Topicos: Permite ordenar as mensagens que foram enviadas e respondidas com o mesmo assunto.
Estrela: Permite ordenar as mensagens que receberam este atributo de destaque.
i Anexos: Permite ordenar as mensagens por Anexos.
Assunto Assunto: Classifica em ordem crescente e decrescente as mensagens por Assunto.

& Lidas: Classifica as mensagens por lidas e ndo lidas.

De De: Permite classificar em ordem crescente e decrescente as mensagens pelo remetente.
1y Spam: Permite classificar as mensagens por Spam.

Data Data: Permite classificar as mensagens por ordem cronologica.
8 Permite adicionar ou remover os cabegalhos que funcionam como filtros.

Barra Lateral (Todas as pastas)

Todssaspastas 4 b »  Pastas Locais: Pasta raiz.
=8 » Entrada: Contém as mensagens que foram recebidas;
(=7 Entrada
# Saida » Saida: Armazena, temporariamente, as mensagens que
¥/ Rasaunbs serdo enviadas.
Enviados
1) Lixeira »  Rascunhos: Contém mensagens que foram enviadas.
T "'“”;’;asm Porém foram salvas pelo recurso de auto-recuperagao.
1| Contatos » Enviados: Armazena as mensagens que foram enviadas.
| E-mail - Enviado .. , ,
] Remoces » Lixeira: Contém as mensagens que foram excluidas
1| Arauivos manualmente pelo usuério ou pelas ferramentas de
d Famiia filtragem das mensagens.
| Pessoal
1| ZHome »  Outras pastas: Criadas pelo usuério.
|| ZPleiade

Menu Arquivo

Novo: Permite escrever uma nova mensagem (CTRL+N), criar uma nova pasta, realizar uma nova pasta de pesquisa,
nova conta e contato.

Abrir arquivo: Permite abrir um arquivo de mensagem. Geralmente mensagens com a extensao eml.

Anexos: Permite abrir, salvar, desanexar e excluir os anexos de uma mensagem.

Fechar (CTRL+W): Fecha a janela do Thunderbird, mas mantém as janelas de novas mensagens, catalogo e outras
janelas do programa abertas.

Salvar como: Permite salvar uma mensagem como arquivo ou como modelo de mensagem.
Receber da conta: Permite receber e-mails de uma conta especifica.
Enviar mensagens de saida: Envia todas as mensagens que estdo na pasta Saida.

Renomear pasta (F2): Permite renomear a pasta atual. Pastas como: Entrada, Saida, Lixeira e outras do Thunderbird
nao podem ser renomeadas.

Esvaziar Lixeira: Exclui os arquivos enviados para a Lixeira ndo podendo recupera-las
Offline: No modo offline as mensagens da pasta Saida ndo serdo enviadas e ndo serdo recebidas mensagens e a

imagem no canto inferior esquerdo da janela “ mudara para ».E possivel visualizar e responder mensagens, mesmo
desconectado da Internet.

Configurar pdagina: Permite configurar a pagina para uma impressao.




Configurar pagina El Configurar pagina

Geral | Margens Geral | Margens |
Formato Margens {em miimetros)
Crientagio: @ l&] Retrato oy g | Paisagem Superior:
Escala: :l % Diminuir para caber na largura da pagina Esquerda: | | Direita:

|

Opgdes

|

[] Imprimir cores e imagens do plano de funda

Inferior:

Cabecalhos e rodapés

[ Tituio v| [ embranco— | [ Enderece -
Esquerda: Centro: Direita:

[Pagna #de# v [ embranco— ¢ [ DatatHora -

Visualizar impressdo: Permite visualizar como ficard a mensagem, antes da impresséo.
Imprimir (CTRLAP): Abre a caixa de didlogo que permite configurar a impressao.
Sair (CTRL+Q): Fechas todas as janelas do Thunderbird e encerra o programa.

Menu Editar

Desfazer (CTRL+Z): Desfaz a ultima acdo realizada.

Refazer (CTRLAY): Refaz uma agéo desfeita.

Recortar (CTRL+X): Move o contetdo selecionado para a Area de transferéncia do Windows.
Copiar (CTRL+C): Duplica a selecdo para a Area de transferéncia do Windows.

Colar (CTRL+V): Insere o ultimo item enviado para a area de transferéncia no local onde estiver o cursor, ou ponto
de insergdo.

Excluir mensagem (DEL): Exclui a(s) mensagens(s) selecionada(s).
Selecionar: Permite selecionar tudo (CTRL+A) ou apenas topicos (CTRL+SHIFT+A).

Localizar: Permite realizar uma busca nas mensagens. Incluindo uma busca especifica na mensagem, nas pastas das
mensagens e no catalogo de endereco.

Pasta favorita: Permite rotular uma pasta como favorita. Com este atributo podemos no menu Exibir >> Pastas e
permitir a visualizagdo apenas estas pastas.

Propriedades da pasta: Permite alterar o padrio das pastas e a maneira como as mensagens serao recebidas.

Propriedades da pasta B_G

Geral | Exclusdo

Mome: tradal |

Codificagzo padifo: | Ocidental (150-8859-1) v

O Usar em todas as mensagens da pasta (ignorar codificacso de
cada mensagem e selecio automatica)

Propriedades da pasta E‘

Geral ‘ Exdusdo ‘

Para recuperar espaco em disco, mensagens antigas podem ser
permanentemente exduidas.

(%) NEo excluir nenhuma mensagem
() Excluir todas menos as dltimas I:l mensagens
() Excluir mensagens com mais de l:l dias

[ sempre excluir as mensagens lidas

Menu Exibir
Barra de Ferramentas: Permite exibir e ocultar as barras de ferramentas padrdo e status. Podemos também
personalizar estas barras.

Layout: Permite alterar como sera exibida a janela do Thunderbird: Classico, Largo e Vertical. Permite também exibir
ou ocultar o painel de mensagens.



Pastas: Permite na barra lateral — Todas as pastas — que sejam exibidas apenas as pastas, favoritas (rotuladas no menu
Editar>>Pasta favorita), as que contenham mensagens nao lidas e etc.

Ordenar por: Podemos ordenar as mensagens recebidas por estrela, anexos, remetente, data e etc.
Topicos: Permite visualizar as mensagens que foram enviadas e respondidas na forma de topicos.
Cabegalhos: Permite exibir ou ocultar os cabecalhos das mensagens recebidas.

Formatag¢do como: Permite alterar a maneira como as mensagens serdo visualizadas. Com formatacdo HTML, sem
formatacdo ou limpar a formatagdo da mensagem (Este recurso elimina c6digos nas mensagens que possam causar
conexoes a servidores, que teoricamente podem ser usadas para determinar quando e quem leu a mensagem).

Exibir anexos das mensagens: Permite exibir ou ocultar os anexos das mensagens.

Tamanho de texto: Permite alterar o tamanho da fonte das mensagens para faci-litar a visualizacdo dos textos.
Codificagdo: Permite alterar a codificacdo em que as mensagens estdo sendo enviadas e recebidas.
Codigo-fonte: Exibe o codigo fonte da mensagem, geralmente em mensagens que foram escritas em HTML.

Propriedades de seguranga: Examina a mensagem recebida e verifica se passou pelo processo de criptografia
utilizando sua chave publica.

Seguranca da mensagem El

A mensagem ndo possui uma assinatura digital.

Esta mensagem ndo possui a assinatura digital do destinatério. A auséncdia de uma
assinatura digital significa que a mensagem pode ter sido enviada por alguém
simulando ter esse enderego de email. E também possivel que a mensagem tenha sido
interceptada e modificada durante a transmissdo. Mas, normalmente, fatos como os
descritos sdo bastante improvaveis.

A mensagem nao esta criptografada.

A mensagem ndo foi criptografada antes de ser enviada. Dados néo criptografados
estdo sujeitos a interceptacdo enguanto trafegam pela rede.

Menu ir

Proxima: Seleciona a proxima mensagem

Anterior: Retorna a mensagem anterior

Avangar: Retorna para a mensagem que estava sendo visualizada, antes do usuario ativar o comando voltar.
Voltar: Volta para a mensagem selecionada

Pagina Inicial: Carrega a tela inicial do Mozilla Thunderbird.

Menu Mensagem

Nova (CTRL+N): Abre a janela Nova mensagem com todos os campos da mensagem em branco.

Responder (CTRL+R): Abre a janela Nova mensagem com os campos Para, Assunto e corpo da mensagem
preenchida.

Responder para todos (CTRL+SHIFT+R): Abre a janela Nova mensagem com os campos Para, CC, Assunto e corpo
da mensagem preenchida.

Encaminhar (CTRLAL): Abre a janela Nova mensagem com o campo Assunto preenchido e a mensagem
encaminhada como anexo. O anexo recebera a extensdo .eml.

Encaminhar como: Permite escolher como sera encaminhada, como anexo ou como corpo da mensagem.

Editar como nova (CTRL+E): Permite editar a mensagem recebida, respondendo para o remetente e Reenviando para
o Destinatario.

Abrir mensagem (CTRL+O): Permite visualizar a mensagem em uma nova janela e ndo no painel de mensagens.
Mover para: Permite mover a mensagem de uma pasta para oura pasta no painel lateral — Todas as pastas.
Copiar para: Manda uma copia da mensagem para outra pasta no painel de tarefas lateral — Todas as pastas.

Aplicar marcador: Os marcadores funcionam como categorias associadas a mensagens. Uma mensagem pode estar
associada a varios marcadores. E possivel localizar e organizar mensagens usando os marcadores.

*  Use filtros para aplicar marcadores automaticamente.
e Agrupe mensagens de acordo com seus marcadores.
e  Crie modos de visualizagdo e pastas de pesquisa usando marcadores como critérios.

Marcar: Permite marcar uma mensagem como nao lida, lida, como spam, como estrela e etc.

Criar filtro para remetente: Permite criar um filtro especifico para as mensagens recebidas pelo remetente da
mensagem selecionada.



Propriedades do filtro

Mome do filtro:

wagnerbugs @yahoo, com.br|

Ao receber mensagens que contenham:

) Todas as regras abaixo (%) Pelo menos uma das rearas abaixo () Todas as mensagens

v| |wagnerbugs@yahoo.com.br| —

|De

v||for

Executar estas aghes:

| Mover para v| |Pasias Locais

vl (-]
| Encaminhar para v| | | E
| Copiar para w | |Pasias Locais w | E

[ OK ] [ Cancelar ]

Menu Ferramentas

Catdlogo de enderecos (CTRL+2): Permite adicionar, remover contatos, organizar os contatos por grupos, por
exemplo, trabalho, escola, amigos, familia.

¥ Catélogo de enderegos

Arquivo  Editar Ewbir Ferramentas Ajuda

3 @ e /X

Novo contato  Mova lista | Propriedades Mova msg E

A2 Localizar nome ou email

Catdlogos de enderegos

Eﬂ Catélogo pessoal
%) Contatos coletados

MNome Email

MNome de tela Empresa

Telefone comercial ==

Complementos: O Thunderbird permite que vocé adicione novos recursos a medida que vocé precisar através de
extensdes (complementos). As extensdes sdo ferramentas que auxiliam vocé a criar um cliente de email de acordo
com suas necessidades.

S Complementos

2

Extensfes  Temas

Talkback 2.0.0.6

Sends information about program crashes to Mozilla.

Desinstalar —
w

Mais extensdes

Filtro de mensagens: Permite criar regras paras as mensagens recebidas. Desde direcionar uma mensagem para uma
pasta especifica, até mesmo marca-las como e-mail importante ou exclui-la diretamente

S Filtros de mensagens

Configurar filiros para: wagnerbugs@yahoo,com.br

Aplicar os filtros automaticamente na ordem abaixo:
Filtro

Aplicar




Aplicar filtros nesta pasta: Apoés criar os filtros vocé pode aplica-las para as pastas que contenham mensagens que

irdo fazer uma busca e localizando as mensagens ira proceder conforme configurado.

Aplicar anti-spam nesta pasta: O Thunderbird pode identificar, assim que forem recebidas, mensagens que podem ser
i

spam. Mensagens que o Thunderbird considerar indesejadas, possui 0 campo spam marcado com "'

Inicialmente, o usuario deve “dizer” ao Thunderbird que uma mensagem ¢ (ou ndo ¢) um spam através do botdo Spam

da barra de ferramentas. Quando o Thunderbird estiver detectando Spams corretamente, vocé€ podera ativar a opgao de

mové-los para a pasta Spam assim que forem recebidos.

Excluir spam desta pasta: Permite excluir as mensagens que forem rotuladas como spam.

Importar: Carrega um assistente que o ajudara no processo de importagdo das mensagens, nomes do catalogo e outras
opgdes de outros programas e formatos para o Thunderbird.

Assistente de importagao El

Este assistente importard para o Thunderbird mensagens, nomes do
catalogo de enderegos efou opglies de outros programas e formatos
de catdlogo de enderecos mais comuns.

Uma vez importados, vocg podera acessa-os no Thunderbird.

Selecione o que vocé deseja importar:

®:

() Mensagens

() Configuracdes

Configurar contas: Abre a caixa de didlogo que permite configurar uma conta existente ou adicionar uma nova conta
de e-mail, Grupo de discussdo ou RSS.

Configurar contas E|
=l wagnerbugs@yahoo.com.br Conﬁguragﬁei da conta
Servidor
Copias e pastas Esta & uma conta especial. N3o ha identidades assodadas a ela.
Editar & enderegar Nome da conta: | Pastas Locais |
Espaco em disco
Anti-spam Armazenamento de mensagens
Confirmacées de leitura [[] Esvaziar a lixeira ao sair
Seguranga Pasta local:
[=IProf. Wagner Bugs
. | C:\Documents and Settings\Administrador'\Dados de aplicaﬁ| Procurar, ..
Servidor
Cdpias e pastas

Editar e enderecar
Espaco em disco
Anti-spam
Confirmagdes de leitura
Seguranca
Espaco em disco
Anti-spam

Servidor de envio {SMTF)

Mova conta...

I OK l ’ Cancelar ]

Opgoes: Permite alterar os padrdes do Mozilla Thunderbird. Desde as configura¢des Gerais até aparéncia, Edigao,
Privacidade, Anexos e configuragdes avangadas.



Aparénda Edicdo Privaddade An

Padries do sistema
A iniciar, verificar se o Thunderbird € o programa de email padrao

Pagina inicial do Thunderbird

Ao iniciar o Thunderbird, abrir esta pagina no painel de mensagens:

Endereco: |htn::Hpt-BR.www.mozilla.cnmfpt-BRfﬂﬂunderbirde.EI.| [Eestaurarc-padrﬁn]

Ao chegarem novas mensagens

Tocar um som
(3) Som padr3o do sistema para navas mensagens

Q Usar este arquivo de som:

I oK ] [ Cancelar

Menu Ajuda
Notas da Versdo: Carrega uma pagina na Internet, da Fundagdo Mozilla, contendo as informagdes referentes a verséo
utilizada. Contetdo em Inglés.

Ajuda do Mozilla Thunderbird: Carrega uma pagina na Internet, da Fundagdo Mozilla, contendo topicos de ajuda do
Mozilla Thunderbird. Contetido em portugués.

Verificar atualizagées: Verifica se ha uma nova versao ou atualizagdo de complementos do programa.

Sobre o Mozilla Thunderbird: Exibe informagdes sobre a versdo, Direitos Autorais e Créditos.

OuTtLook EXPRESs 6

Programa cliente de Correio Eletronico e Grupo de Noticias.

Caixa de entrada - Outlook Express

. Arquivo Editar Exibir Ferramentas Mensagem  Ajuda #
; g T ] . v

Iﬁvﬂdﬁ Y8 g x ="RAANY! |g,_."|v

Pastas Xl v @ ¥ De Assunto Recebido ¢

I'_;ﬂ Outiock Express = Equipe do Microsoft... Bem-vindo ao Outlook Express 6  5/12/2007 15:18

= @ Pastas locais
A Caixa de entrada
¥} Caixa de saida

{22 Itens enviados De: Equipe do Microsaft Qutiook Express  Para: Movo usudrio do Outiook Express
{# Itens excluidos Assunto: Bem-vindo ao Outlook Express 6
58 Rascunhos

A solucdo que vocé precisa para enviar e recebe

Contatos X || Recursos

= - L ] i ici
NS0 hé contatos & serem Email & grupos de noticias

exibidos. Clique em 'Contatos' ® Y3rias contacs e identidades
para criar um novo contato. ® Suporte @ mensagens HTML v
< J 2
1 mensagem(ns), 0 ndo lida(s) g Trabalhando on-ine & Erro

Principais caracteristicas do Outlook Express 6.
Multiplos usudrios

Capacidade de configurar diversas identidades de acesso e protegé-las com senhas.



E possivel configurar a identidade de modo que uma senha seja solicitada quando vocé fizer logon ou
alternar a partir de outra identidade. Isso impede que usudrios que ndo conhecam a sua senha facam logon como vocé.
A senha também ¢ necessaria para excluir a identidade ou alterar as configuragdes de identidade.

A adi¢do de uma senha a identidade dificulta o acesso de outros usuarios aos seus arquivos; no entanto, o
nivel de seguranga fornecido pela senha ¢ minimo. Mesmo com uma senha, outros usuarios podem acessar seus
arquivos. Pois os arquivos ficam em pastas no computador.

Para configurar uma nova identidade de acesso ativamos o comando Identidades no Menu Arquivo. Cada
identidade possui pastas de email exclusivas e um catalogo de enderecos individual. As varias identidades ajudam
vocé a manter separados os emails de trabalho dos emails pessoais ¢ também a manter os emails dos usuarios
isolados.

Nova identidade

Identidade

[E]
% Digite seu nome: | | |

Senha

Vocé pode exigir uma senha para a identidade. Isso fornece um nivel
moderado de seguranga. Entretanto, outros usuarios ainda poderdo
ver 05 seus dados. Para obter mais informacdes sobre seguranca,
digue em 'Ajuda’.

[ Exigir senha

Gerenciar identidades

Para modificar uma identidade, selecione-a e dique em
'Propriedades’. Para exdluir uma identidade, seledone-a
e dique em 'Remover',

Identidades:

%ig% Para adicionar uma nova identidade, dique em Mova'.

Identidade princpal

Propriedades

Usar esta identidade ao inidiar um programa

|Identiu:|ade principal w |

|Jse esta identidade quando um programa ndo puder solicitar a
escolha de uma

|Identiu:|ade principal w |

Multiplas contas

E possivel configurar diversas contas de e-mails. Se vocé tiver vérias contas de email ou de grupo de
noticias, podera trabalhar com todas elas em uma janela. No caso das contas de email, vocé precisara saber o tipo de
servidor de email usado (POP3, IMAP ou HTTP), o nome da sua conta e sua senha, o nome do servidor de emails de
entrada e, para POP3 e IMAP, o nome de um servidor de emails de saida.

No caso de uma conta de grupo de noticias, vocé precisara saber o nome do servidor de noticias ao qual
deseja se conectar e, se necessario, 0 nome da sua conta e sua senha.

1. No menu Ferramentas, clique em Contas.
2. Na caixa de didlogo Contas na Internet, clique em Adicionar.

3. Selecione Email ou Noticias para abrir o Assistente para conexdo com a Internet e siga as instrugdes para
estabelecer uma conexdo com um servidor de email ou de noticias.



Lembre-se: Cada usuario pode criar varias contas de email ou de grupo de noticias, repetindo o procedimento acima
para cada conta.

Assistente para conexéo com a Internet [X] )| Assistente para conexio com a Internet X

Seu nome Email na Intemet
Quando vocé envia um email, seu nome aparece no campo ‘De’ da mensagem Seu endersgo de emal & o endereca que outras pessoas Usam para enviar emals pars
enviada. Digite seu nome como deseja que ele sparega. 2
MNome para exibicdo: [Wagner Bugs Endereo de email: |wagnerbugs@yahoo com bl
Por exemplo: Paulo Siva Por exemplo: slguembr@microsoft com
o e ] (o]
Assistente para conexdo com a Internet E‘ Assistente para conexdo com a Internet E|
Nomes dos servidores de email Logon no Intemet Mail

Meu senvidor de-entrada de-emalls & um servidar | POP3 2 Digite 0 nome e a senha da corta que o provedor de senvigos de Intemet Ihe fomeceu

[POP3

IMAP MNome da conta wagnerbugs

HTTP
Servidor de entrada de emails (POP3, IMAP ou HTTP):
pop.mail yahoo com br

Senha
Um servidor SMTP & o servidor usado para emails de saida. [] Lembrar senha
Senvidor de saida de emails (SMTF): Se 0 seu provedor de servigos de Intemet requer que voct use autenticagio de senha
de sequranca (SPA) pars acessar sua conta de emal, selecions a caixz de sslecio
pop-mailyzhoo.com br “Fazer logon usando autenticagio de senha de seguranca (SPAY.
[ Fazer logon usando auterticagdo de serha de sequranca (SPA)
<Vohar ][ Avancar> | [ Cancelar <Votar ][ Avancar> | [ Cncelar

Suporte off-line

E possivel visualizar e responder as mensagens, mesmo desconectado da Internet.

Regras

Permite a elaborago de regras especificas para as mensagens recebidas. E possivel criar regras que ajudem a

processar grandes volumes de emails de entrada com mais eficiéncia. As regras podem ser criadas para classificar
automaticamente as mensagens de entrada em pastas diferentes, realgar determinadas mensagens em cores, responder
a mensagens especificas ou encaminha-las automaticamente e muito mais.

1.
2.

No menu Ferramentas, aponte para Regras para mensagens e clique em Email.
As regras para mensagens nao podem ser criadas para as contas de email IMAP ou HTTP.

Se esta for a primeira regra criada, prossiga para a etapa 3. Caso contrario, na guia Regras de correio, clique em
Nova e prossiga para a etapa 4.

Selecione as condi¢des da regra, marcando as caixas de sele¢do desejadas na secdo Condigdes.

Para especificar varias condi¢des para uma Unica regra, marque mais de uma caixa de sele¢do. Clique no
hiperlink e da secdo Descricdo da regra para especificar se todas as condi¢gdes da regra devem ser atendidas
antes da acdo especificada (¢) ou pelos menos uma (ou).

Especifique as agdes da regra, marcando as caixas de sele¢do desejadas na secdo Ag¢des.

Na se¢@o Descricdo da regra, clique nos hiperlinks sublinhados para especificar as condigdes ou as agdes da
regra.

Vocé pode clicar em contiver pessoas ou contiver palavras especificas na se¢do Descricdo da regra para
especificar as pessoas ou as palavras a serem procuradas pelo Outlook Express nas mensagens. Se inserir varias
pessoas ou palavras por condi¢do, use o botdo Opgdes da caixa de didlogo Selecionar pessoas ou Digitar
palavras especificas para personalizar ainda mais a condigao.

Na caixa de texto Nome da regra, selecione o nome padrdo ou digite um novo nome para a regra e clique em
OK.



Nova regra de correio

Selecione as condigies e agies. Depois, especiique os valores na descrigio

1. Selecione as condigies para a regra:

Quando a linha 'De’ contiver pessoas A
[ GQuando a linha 'Assurta’ cortiver palavras especficas

[ GQuando o compo da mensagem contiver palavras especificas

O Guando a linha ‘Para’ contiver palavras especificas v

2. Selecione as agdes para a regra

~
[ Copiéda para a pasta especificada

O Excluir

[ Encaminh&4a para pessoas e

3. Descrigdo da regra (clique em um valor sublinhade para editda):

Aplicar esta regra depois que a mensagem chegar
Quando a linha 'De’ contém ‘wagnerbugs@vyahoo. com.br'
Mowéa para a pasta Itens exduidos

4. Nome da regra:

Nova regra de comeio n21 ‘

Confirmacdo de Leitura

E possivel enviar mensagens de e-mails com confirmagdes de leitura.

1. No menu Ferramentas, aponte e clique em Opgdes.

2. Na caixa de didlogo Opgoes, clique na guia ou aba Confirmacdes.

Verfficar ortografia Seguranga Conexdo Manutengdo

Geral Ler Corfimagdes Envio Redagio Assinaturas

Solicitando confimagdes de letura

@% Use esta opgdo para verficar quando uma mensagem foi lida pelo
destinatario.

0s

Retomando confimagdes de leitura

= () Nunca enviar confimaggo de lsitura

(®) Avisar a cada sglictagdo de confimacio de leitura

() Sempre enviar confimagdo de leitura

Confimacgdes de seguranga
Mravés das corfimagdes de seguranga, vocé pode verficar se uma
% mensagem assinada digtalmente ndo continha emos de seguranca e se
foi exibida no computader do destinatério.

[ Confimagfes de seguranga... ]

Barra Lateral (Pastas)

»  Pastas Locais: Pasta raiz.
»  Caixa de Entrada: Contém as mensagens que foram recebidas.
»  Caixa de Saida: Armazena, temporariamente, as mensagens que serdo enviadas.
» Itens Enviados: Armazena as mensagens que foram enviadas.
» Itens Excluidos: Contém as mensagens que foram excluidas manualmente pelo usuario ou pelas ferramentas
de filtragem das mensagens.
» Rascunhos: Contém mensagens que foram enviadas. Porém foram salvas pelo recurso de auto-recuperago.
»  Outras pastas: Criadas pelo usuério.
TL Botdo Criar e-mail: Ao clicar no botdo Criar e-mail surgira um nova janela onde permitira redigir e enviar
- um e-mail. O seta ao lado do botdo permite escolher um tipo de e-mail personalizado com papéis de
Criar email parede e permite a escolha de outros papéis de parede encontradas em seu computador.
O botdo responder permite responder a qualquer usudrio que enviou o e-mail. Procedimento: selecionar o
ﬂ + e-mail recebido. Surgira a janela de o botao Criar e-mail. Diferengas: Os campos PARA estara preenchido
com o e-mail do usuario que enviou o e-mail. O campo ASSUNTO, estara preenchido com o assunto do
Respander e-mail original e serdo acrescentadas as seguintes iniciais: Re: e o0 CORPO do e-mail estara preenchido
com o contetdo do e-mail original.




&

Responder ..,

Muitos e-mails recebidos de um determinado usuério da internet sdo enviados a0 mesmo tempo para
muitas pessoas. (e-mails em massa) Quando recebemos um e-mail como este, pode enviar um e-mail para
todos estes usudrios. Basta clicar no botdo Responder para Todos. Ao clicar no botdo Responder para
todos, surgird a janela do Criar e-mail. Diferencas: O campo PARA estard preenchido com todos os e-
mails descritos no campo PARA da mensagem original. O campo ASSUNTO também estara preenchido.
O CORPO do e-mail estara preenchido com o contetido do e-mail original.

“8

O botdo encaminhar ¢ semelhante ao botdo Responder. A tinica diferenca e que o campo PARA néo estara
preenchido. Ficando a critério de o usudrio determinar para quem sera encaminhado o e-mail selecionado.

Encarninbar
- O botdo Enviar/Receber permite fazer a conexdo com o servidor POP e SMTP do servigo de e-mail
w7 configurado. A seta ao lado do botdo serve para determinar se apenas Enviar tudo ou Receber tudo.
Enviarfrec...
E um catélogo de enderego muito completo permitindo catalogar informagdes completas de seus contatos.
3 Este catdlogo de enderecos ¢ um recurso do Windows.
Enderecos

Enviando e-mails

B® Assunto da mensagem E@E|
; i

[EER Para: |wagnerbugs@yahoo.com.br
Cc |

Assurnito: |Assunb: da mensagem

Arquivo  Editar Exibir Inserir Formatar Ferramentas Mensagem  Ajuda
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Este é o corpo da mensagem.
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Enviar

Apbs preencher os campos necessarios e criar o e-mail, basta clicar no botdo enviar. Lembrando que o
e-mail ndo sera enviado diretamente. Ira para a Pasta Caixa de saida.

v

Verificar ark, ..

Botdo Verificar ortografia. Este botdo faz a corregéo ortografica do contetido do e-mail.

0

anexar

O botdo anexar permite anexar algum arquivo no e-mail. Lembrando que este arquivo anexo pode ser
qualquer arquivo desde foto até um arquivo executavel. (programa)

§ .

Determina a prioridade que seus e-mails serdo enviados pelo servidor SMTP. E serdo recebidos pelo
servidor POP. Existem trés niveis de prioridade. Prioridade Alta, Normal e Baixa.

Prioridade
d O e-mail assinado digitalmente permite que um destinatirio do e-mail verifique sua identidade.
] Criptografar uma mensagem de e-mail evita que outras pessoas a leiam enquanto ela estd em transito.
Assinar Vocé deve possuir uma identificagdo digital para assinar digitalmente ou criptografar e-mail. Se vocé
ndo possuir uma identificagéo digital, o Outlook Express perguntara se vocé deseja obter uma.

I_:J Vocé pode configurar o Outlook Express para enviar mensagens assinadas digitalmente usando um
) . i certificado e enviar mensagens criptografadas usando outro certificado. E necessario obter pelo menos

Criptografar um certificado antes de continuar.

Vocé pode ler mensagens assinadas digitalmente ou criptografadas como 1€ qualquer outra mensagem.
O Outlook Express exibe uma tela de Ajuda na primeira vez que vocé abre ou visualiza uma mensagem
assinada digitalmente ou criptografada.

Se receber uma mensagem segura com um problema (por exemplo, adulteracdo da mensagem ou
identificagdo digital do remetente expirada), vocé vera um aviso de seguranga que detalha o problema
antes de poder exibir o contetido da mensagem. Baseado nas informagdes do aviso, vocé pode decidir se
exibe a mensagem ou nao.

Apos enviar uma mensagem assinada digitalmente para um contato, vocé podera ler uma mensagem
criptografada dessa pessoa, da mesma maneira como 1€ uma mensagem normal.

s X

QFf-line

Permite trabalhar no modo off-line. O mesmo que ndo estar conectado na internet. Se vocé estiver
conectado na internet e clicar no botdo Off-line sua conexao encerrara.




Busca E Pesquisa

Existem dois tipos de pesquisa:

*  Diretorio (categoria);

e Palavra-chave.
A busca por DIRETORIO ¢ bastante simples. Procurar dentro de uma categoria de interesses permite-lhe focar
rapidamente nas paginas mais relevantes para si.
Por exemplo: se um usuario estd buscando um sitio que fale sobre "Corsa" na categoria Automoével > Chevrolet
retorna apenas paginas sobre Corsa, o carro. Néo retorna paginas sobre Corsa, o animal ou outros significados da
palavra. Vale lembrar que até o momento ndo foi necessario digitar palavras para esta busca.

A busca por PALAVRA-CHAVE ¢ mais eficiente e objetiva. Podemos utilizar filtros de busca para facilitar a
pesquisa. Os principais motores de busca atuais utilizam este sistema.

Os principais mecanismos:
*  Banco de dados (informagdes de um sitio ja cadastrado);
e Meta Tags (comando de programagdo);
*  Conteudo (localiza sitios a partir das palavras escritas no texto da pagina);
e Titulo e Nome do arquivo.
Os principais filtros de busca:
® “Texto entre aspas”;
* intitle:informatica;
® palavra site:www.empresa.com;
¢ link:www.wagnerbugs.com.br;
* inurl:www.wagnerbugs.com.br;
¢ filetype:doc informatica;
* intext:informatica;
¢ define:bugs.
Os principais motores de busca:
*  www.google.com.br
*  www.yahoo.com.br

e www.cade.com.br
e www.msn.com.br

TERMINOLOGIAS

Browser (Navegador)

Programa que permite visualizar as paginas da Internet. Interpretam o hipertexto e exibem na tela a pagina
Web. Os browsers mais conhecidos s@o o Internet Explorer, Mozilla Firefox, Opera, Safari e Netscape Navigator.
Site (Sitio)

O site corresponde a um conjunto de paginas (arquivos de hipertexto) da Internet. O endereco
www.wagnerbugs.com.br corresponde a um site da Internet.

Web Page (Pdgina Web)

Cada Sitio (site) da Internet ¢ constituido por paginas. Uma pagina corresponde a um arquivo de hipertexto
de endereco unico. Estas pagina ou arquivos sdo criadas em uma linguagem de programagdo ou marcagdo
(formatag@o), por exemplo, HTML, PHP, ASP, etc. O enderego www.wagnerbugs.com.br/index.php corresponde a
uma pagina da Internet.

Home Page (Pdgina Inicial)



A pagina inicial de site corresponde ao arquivo de abertura. Por padrdo, este arquivo ¢ nomeado INDEX ou
DEFAULT. Ja, em um navegador da Internet, a pagina inicial pode ser qualquer pagina de um site.

Portal (Porta de Acesso)

Corresponde a sites de grande porte, com uma grande variedade de assuntos. Por exemplo:
www.terra.com.br, www.uol.com.br e etc.

Hypertext (Hipertexto)

Correspondem a uma grande quantidade de texto, codigos de programacao e de marcagao.

B index.php - Bloco de natas

Arquive Editar Formatar Exbir  Ajuda

<html=| ~
<head>

<title=Prof. wagner Bugs - Informatica para concursos</titles

<1ink rel="shortcut jcon" href="favicon.ico" type="image/x-icon” />

<1ink href="css/estilo.css5" rel="stylesheet" type="text/css">

<meta name="author" content="wagmer Bugs ">

<meta name="copyright" content="&copy; 2007 wagner Bugs.'=

<meta http-equiv="Content-Language" content="pt-br">

<meta http-equiv=Content-Type content="text/html; charset=windows-1252">

<meta name="description” content="Websitio pessoal do professor wagner Bugs. Informiatica
para concursos piblicos para os principais concursos do pais."»

<meta name="keywords" content="Informatica, concursos, concurso publico, concursos,
informatica para concursos, video, provas, aulas, obcursos, processus's

<meta name="Robots" content="Index,Follow">

</head>

<centers

<body bgcolor="#485053" Teftmargin="0" topmargin="0" marginwidth="0" marginheight="0">
<!-— Inicio tabela ——>

<table width="775" height="771" border="0" cellpadding="0" cellspacing="0" class="frame">
<tr>
<td>

<table border="0" cellpadding="0" cellspacing="0">

Hyperlink (Link, Ponteiro, Ancora ou Atalho)

Corresponde a uma palavra ou objeto em destaque, podendo, ao clicar ou passar a seta do mouse, direcionar
0 usuario a outro arquivo, outra parte do mesmo arquivo ou ativar um recurso (imprimir, por exemplo).

FAQ (Frequently Asked Questions)

Corresponde a um arquivo contendo as perguntas freqiientes feitas a um determinado site ou servigo. Este
tipo de arquivo agiliza o atendimento e diminui a solicitacdo de suporte ou ajuda. O arquivo FAQ também ajuda
melhorar o sistema de interagdo com o usuario ¢ melhorar cada vez mais o servigo oferecido. Direcionado a usuarios
menos experientes.

Plug-in (Complemento ou Suplemento)

Arquivo de complemento que adiciona funcionalidades como, barras de ferramentas extras, ponteiros do
mouse animados, barra de cotagdes, bloqueadores de antincios Pop Up, permitir que arquivos PDF, objetos Flash,
objetos Java entre outros sejam exibidos na no navegador ou pagina Web. Permite a utilizagdo de recursos que ndo
sdo oferecidos nativamente pelo programa.

A maioria dos complementos da Internet exige a permissdo do usuario para ser instalada no computador.
Outros, no entanto, podem ser instalados sem seu conhecimento. Isso pode acontecer por que o usudrio concedeu
permissdo anterior a todos os complementos de um site ou empresa especifica.

ActiveX

Conjunto de tecnologias que permite que os componentes de software interajam uns com 0s outros em um
ambiente de rede, independentemente da linguagem em que os componentes foram criados. Usando o ActiveX, pode-
se facilmente inserir efeitos multimidia, objetos interativos e programas sofisticados em uma pagina da web.

CGI.BR (Comité Gestor da Internet no Brasil)

O Ministério das Comunicagdes e o Ministério da Ciéncia e Tecnologia criaram o Comité Gestor da Internet
no Brasil que estipula normas e padrdes da Internet no Brasil.

NIC.BR (Nicleo de Informacdo e Coordenacéo do Ponto Br)

Os registros DNS brasileiros (.br) comegaram a ser feitos na Fapesp (Fundagdo de Amparo a Pesquisa do
Estado de Sao Paulo), de forma espontanea. Além, da participagdo da ANSP (Rede Académica de Sdo Paulo) ¢ a
RNP (Rede Nacional de Pesquisa). A partir de 18 de Abril de 1989 passou a ser as atividades normais do CPD
(Centro de Processamento de Dados) da Fapesp. O CGI (Comité Gestor da Internet no Brasil), criado em 1995,
chamou a si esse servico e, dado o histdrico, delegou-o a Fapesp, que ja o executava. Atualmente, quem mantém o
registro de dominios brasileiros ¢ a NIC.br (Nucleo de Informacdo e Coordenagdo do Ponto Br).



Host (Hospedeiro ou Anfitrido)

E o nome dado para qualquer equipamento enderecavel. Todos os computadores conectados a Internet
recebem este titulo, assim como, um roteador ou até mesmo uma impressora.

ISP (Internet Service Provider)

Provedor de servigos da internet é um termo referido a qualquer empresa que ofereca algum servigo a Rede
Mundial. Por exemplo: Hotmail (E-mail), Gmail (E-mail), Google (Busca e Pesquisa), Terra (Acesso), UOL (Acesso),
IG (Acesso) e etc.

EAD (Ensino ou Educacdo a Distdncia)

M¢étodo de ensino nao presencial. O ensino pode ser via Internet ou simplesmente por uma apostila ou video
aula. Ou seja, ndo depende de tecnologia eletronica para existir. O E-Learning ¢ o método onde utiliza tecnologia ou
equipamentos eletronicos para este fim. A Internet ¢ um meio onde o EAD e o E-Learning podem se tornar efetivos.

E-book (Electronic Book - Livro Eletrénico)

Sao livros ou apostilas digitais disponibilizadas na Internet. Podem ser pagas ou gratuitas. Geralmente
distribuida em formatos de arquivos que ndo facilitem sua alterag@o ou edigdo. Por exemplo: Arquivos PDF.

E-commerce (Electronic Commerce - Comércio Eletrénico)

E um tipo de comércio em que as transagdes financeiras, atendimento e busca do produto ocorrem via
Internet.

Emoticons (Emotion Icons - Icones de Emocées)

Combinagdes de caracteres que representam emogdes ou reagdes. Por exemplo, :) ;) :(:P (Alguns programas
corrigem estas seqiiéncias de caracteres em smiles. Por exemplo: © ®

FEEDs

O feed, também conhecido como feed RSS, feed XML, conteudo agregado ou feed da Web ¢ um contetido
freqiientemente atualizado e publicado por um site. Geralmente ele é usado em sites de noticias e blogs, mas também
serve para distribuir outros tipos de conteudo digital como imagens, audio e video. Os feeds também podem ser
usados para transmitir um contetido de dudio (geralmente no formato MP3), que vocé pode ouvir no computador ou
no MP3 Player. Isso ¢ denominado podcasting.

CHAT (Bate-papo)

Sistema de troca de informagdes em tempo real. A conversagdo pode ser realizada através de um programa
ou ambiente web.

Gadget

Gadget ¢ tudo o que pode ser pratico, simples e 1til para nosso dia a dia. Um celular pode ser um exemplo de
gadget. No ambito da Internet gadget, sdo pequenos complementos adicionados a um site, programa ou sistema, afim
de facilitar o acesso a recursos ou informagoes.

WEB 2.0

A Web 2.0 ndo se refere a uma nova estruturag@o tecnologica ou plataforma da Web, na verdade ¢ um termo
utilizado para descrever uma tendéncia que reforca o conceito de troca de informacdes e colaboracio dos
internautas em sites e servicos virtuais. A idéia é que o ambiente on-line se torne mais dindmico ¢ que os usuarios
colaborem para a organizagdo de conteudo. Exemplo de sites com a proposta da tendéncia Web 2.0: Os sites Orkut,
Facebook, YouTube e Wikipédia entre outros.

Wiki
Wiki é um servigo da Web, com principios da Web 2.0 que permite usudrios criar e editar livremente

conteudo de sites usando qualquer navegador. Wiki permite a utilizagdo de hiperlinks e tém um formato de texto
simples para criagdo de novas paginas e cross-links (cruzamento de link) entre paginas internas.

Internet 2

A nova geragdo da Internet. Apenas cientistas, Centros tecnoldgicos e Universidades t€ém acesso a esta rede,
que ¢ paralela a nossa Internet. Ou seja, ninguém que esta conectado a nossa Internet tém acesso a Internet 2. Na



Internet 2 sdo realizados testes de novas tecnologias avaliando sempre as tendéncias da Internet. Mais informagdes no
site www.internet2.org.

HIP (Human Interactive Proof - Prova de Interacdo Humana)

O sistema HIP pede para o usudrio interpretar e redigitar manualmente uma senha de numeros e letras na
pagina, impedindo que scripts e outros métodos automaticos enviem uma determinada solicitacdo de servico. A
interacdo com o cliente ¢ importante para evitar o envio de solicitagdes ndo autorizadas a um sistema podendo gerar
um DoS (Denial of Service — Negag@o de Servigo), consultar no livro, em seguranga da informagao.

J’QL

Quais destas letras sdo VOGAIS?
PESQUISAR

Grupo de Noticias (News Group - Lista de Discussdo - Férum - Usenet)

Grupo de usuarios da Internet que debatem algum assunto especifico. UseNet se refere a um antigo sistema
de conex@o entre mainframes (computadores de grande porte) por meio de linhas telefonicas comuns que serviam para
transmitir e trocar artigos sobre pesquisa pouco antes da Internet.

Existem dois tipos de discussodes:

. Debates por e-mail: Para debates por e-mail serfo necessarios o endereco do servidor de noticias ¢ um leitor
de noticias (um programa que permite ler e postar artigos de um grupo de discussao).

N Debates por publicagées: Para debates por publicagdes sera necessario apenas um navegador.

LINGUAGENS E EXTENSOES

CGI (Common Gateway Interface)

Programas ou Scripts em CGI permitem adicionar a uma pagina da Internet real capacidade de interagir com
o usudrio. A possibilidade de geracdao de paginas on-line e de procura em banco de dados sdo apenas duas de muitas
possibilidades.

JAVA

Java ¢ uma poderosa linguagem de Programacdo Orientada a Objetos criada pela SUN Microsystems. A
linguagem Java foi criada de forma a poder ser executada nas diversas plataformas de trabalho diferentes disponiveis.
Diferente de outras linguagens de programacao, o Java, quando interpretados por browsers, ndo tem permissdo de
gravar dados no disco rigido, sendo, portanto uma linguagem "segura" (isto €, os programas escritos em Java podem
ser executados sem riscos para as informagdes contidas no computador). Um tnico programa Java pode ser executado
em varios tipos de computadores, evitando assim a necessidade dos programadores criarem uma versdo do programa
para cada tipo de computador. Depois que o Java ¢ instalado, o navegador pode baixar e executar programas Java
(também chamados de applets).

Applets

Uma pagina da Web pode fazer referéncia a um programa escrito em Java. Desta forma, o programa ¢
transcrito junto com a pagina. Chama-se este programa de "Applet".

JavaScript

Linguagem de scripts utilizada com freqiiéncia na constru¢do de paginas da internet. Programadores utilizam
o JavaScript para tornar as paginas mais interativas; o JavaScript também ¢ bastante usado para validar
dinamicamente formularios e botdes de selecdo. O JavaScript pode ser usado com Java, mas ¢ tecnicamente uma
linguagem separada. Java ndo ¢ necessario para que o JavaScript funcione corretamente. E uma adaptagio da JAVA,
de forma a ser interpretada pelo Browser, sem necessidade de ser compilada pelo autor. A linguagem JavaScript é
mais simples que a Java, permitindo que as pessoas com menos experiéncia em programagdo tenham a possibilidade
de criar paginas interativas.

PHP (Personal Home Page - PHP Hypertext Preprocessor)



PHP ¢é uma linguagem que permite criar sites Web dindmicos, possibilitando uma interagdo com o usuario
através de formularios, parametros da URL e links. Desta maneira ¢ possivel interagir com bancos de dados e
aplicacdes existentes no servidor, com a vantagem de ndo expor o cddigo fonte (a maneira como foi feito o arquivo)
para o cliente. Tais paginas consistem em arquivos de extensdo .php.

ASP (Active Server Pages)

ASP ¢ uma linguagem de programacdo de paginas web que possuem contetdo dindmico. Tais paginas
consistem em arquivos de extensdo .asp. Todo o cédigo de programacdo existente em paginas ASP ¢ executado no
servidor, e este retorna ao cliente somente respostas em HTML — o que faz com que aplicagdes Asp possam ser
acessadas por qualquer browser existente no mercado. Essas paginas devem estar hospedadas num servidor Web da
Microsoft.

HTML (Hypertext Markup Language)

Formato de documento usado nas paginas da internet. O padrao HTML define as tags (codigos — comandos -
marcacdes) usadas para definir a apresentagdo do texto, fontes, estilos, imagens e outros elementos que formam a
pagina, ou seja, uma linguagem de formatag@o e ndo de programacao.

DHTML (Dynamic Hypertext Markup Language)

HTML Dindmico, ou HTML Animado, ¢ como se '"convencionou" chamar a conjuncdo de varios
componentes, principalmente linguagens de script, folhas de estilo (Cascading style sheets) e HTML, que permitem a
criagdo de paginas que podem ser modificadas dinamicamente, ou seja, permitem alterar as propriedades de uma
pagina HTML (cores, imagens, formularios, textos, etc) depois que ela foi carregada pelo browser.

XML (Extensible Markup Language)

Linguagem de marcacdo estendida. Linguagem de marcacdo aberta para descricdo de dados. Diferentemente
do HTML, o XML permite que o desenvolvedor crie as suas proprias marcagoes (tags - codigos - comandos).

RSS (Really Simple Syndication)

Um documento XML que contém uma lista de links para outras paginas. Programas especiais podem ler RSS
para criar uma lista de cabegalhos a partir dos links, atualizando a lista automaticamente quando ela ¢ modificada.
Sites de noticias utilizam a tecnologia RSS para publicar rapidamente as tGltimas manchetes, ¢ blogs muitas vezes
utilizam RSS para notificar rapidamente os visitantes sobre as tultimas postagens. Arquivos RSS sdo documentos
especialmente formatados que servem como sumario do contetido de um site. Um RSS pode conter as manchetes das
ultimas noticias de um site de noticias ou as ltimas postagens de um blog, por exemplo.

XPS (XML Paper Specification)

XPS é um formato de arquivo eletronico de layout fixo que preserva a formatagdo do documento e possibilita
o compartilhamento de arquivo. O formato XPS garante que quando o arquivo € exibido online ou é impresso, mante-
nha exatamente o formato pretendido e os dados no arquivo ndo podem ser facilmente alterados.

WML (WAP Markup Language)

WML ¢ uma linguagem de programagdo baseada no XML (eXtensible Markup Language). A especificagdo
oficial do WML foi desenvolvida e ¢ mantida pelo WAP Forum, um consorcio industrial fundado pela Nokia,
Phone.com, Motorola, e Ericsson. As especificagdes definem a sintaxe, variaveis e elementos usados no WML. O
WML foi desenvolvido para uma pequena velocidade de conexdo (banda), e displays (telas) muitos pequenos. Uma
parte deste desenvolvimento é o conceito utilizado como deck/cards. Um tinico documento WML ¢é conhecido como
Deck. Uma tnica interagdo com o usudrio € conhecida como card. A vantagem do projeto ¢ que multiplas telas podem
ser baixadas para o cliente numa unica requisigao.

CSS (Cascading Style Sheets)

Folha de estilo que permite criar um padrdo de formatacdo especifica para uma pagina da Internet. Facilita
criar uma padronizagdo na formatagdo, diminui o tamanho do cédigo fonte e, conseqiientemente, o carregamento mais
acelerado da pagina.

PDF (Portable Document Format)

PDF ¢ um formato de arquivo eletrdnico de layout fixo que preserva a formatagdo do documento e possibilita
o compartilhamento de arquivo. O formato PDF garante que quando o arquivo ¢ exibido online ou é impresso, mante-



nha exatamente o formato pretendido e os dados no arquivo ndo podem ser facilmente alterados. O formato PDF
também ¢ util para documentos que serdo reproduzidos usando métodos de impressao comercial.

FLASH

Flash ¢ o padrao da Web para animacdo e imagens vetoriais. Com o Flash, vocé pode rapidamente dar vida as
suas paginas da Web com imagens animadas e efeitos de texto. O Flash também permite incluir uma interatividade
sofisticada ao seu site sem programacao de scripts complicada.

O Flash foi desenvolvido para fazer com que suas animacdes da Web sejam descarregadas e comecem a ser
executadas rapidamente. Como ele cria imagens baseadas em vetores, consegue gerar arquivos que sao descarregados
em um tempo menor do que os formatos de imagens em bitmap, como GIFs ¢ JPEGs.

Além disso, o formato streaming do Flash indica que os filmes da Web podem comecar a ser executados
enquanto ainda estdo sendo descarregados. Seus usudrios ndo precisardo esperar para iniciar a interacdo com os filmes
do Flash. Apo6s criar um filme completo no Flash, vocé poderd exportd-lo para o formato de arquivo compactado
SWE.

SEGURANCA DA INFORMACAO

Introducgdo

A Seguranca da Informagdo ¢ um conjunto de principios, técnicas, protocolos, normas e regras que visam
garantir um melhor nivel de confiabilidade. Tudo isso se tornou necessario com a grande troca de informagdes entre
os computadores com as mais variadas informagdes (transagdes financeiras e até uma simples conversagao em salas
de bate-papo) e principalmente pela vulnerabilidade oferecida pelos sistemas.

Principios da Segurang¢a da Informacgdo

» Confidencialidade: E a garantia de que os dados serio acessados apenas por usuarios autorizados.
Geralmente, restringindo o acesso mediante o uso de um nome de usudrio e senha.

» Integridade: E a garantia de que a mensagem néo foi alterada durante a transmissao.

» Disponibilidade: E a garantia de que um sistema estard sempre disponivel a qualquer momento para
solicitacoes.

»  Autenticidade: E a garantia de que os dados fornecidos sdo verdadeiros ou que o usuario ¢ o usuério legitimo.

» Ndo Repiidio: ¢ a garantia de que uma pessoa nio consiga negar um ato ou documento de sua autoria. Essa
garantia ¢ condi¢do necessaria para a validade juridica de documentos e transagdes digitais. SO se pode
garantir o ndo-repudio quando houver Autenticidade e Integridade (ou seja, quando for possivel determinar
quem mandou a mensagem e quando for possivel garantir que a mensagem nao foi alterada).

Vulnerabilidade

Vulnerabilidade ¢ definida como uma falha no projeto, implementagdo ou configuragdo de um software ou
sistema operacional que, quando explorada por um atacante, resulta na violagdo da seguranca de um computador.

Existem casos onde um software ou sistema operacional instalado em um computador pode conter uma
vulnerabilidade que permite sua exploragdo remota, ou seja, através da rede. Portanto, um atacante conectado a
Internet, ao explorar tal vulnerabilidade, pode obter acesso ndo autorizado ao computador vulneravel.

Senhas

A senha (password) ¢ um dos métodos mais utilizados na Internet ou sistemas computacionais para autenticar
um usuario. Essa senha ¢é exigida para garantir que o usudrio € o usuario legitimo. Porém, a senha pode ser obtida por
terceiros utilizando técnicas hacking. Estas técnicas podem ser a utilizagdo de ferramentas de forca bruta (esta técnica
visa realizar tentativas de acesso baseado em regras) ou utilizando a fragilidade de um servigo ou sistema oferecido.
Por esta razdo, a elaboragdo de uma boa senha pode minimizar ou em alguns casos anular qualquer tentativa de
obtencao desta senha.

As técnicas de forga bruta utilizam regras especificas para a obteng@o das senhas. Elaborar uma boa e longa
(minimo de 8 caracteres) senha, mesclando letras (maiusculas e minusculas), nimeros e caracteres especiais, pode
retardar estas técnicas fora de um tempo habil, podendo levar meses ou anos.



Evite criar senhas com palavras simples ou apenas nimeros. Mesclar letras ¢ nimeros oferece uma leve
protecdo. Alternar entre letras maiusculas, mintisculas e numeros seria mais eficiente. Porém, para criar senhas com
um nivel maior de seguranca devemos mesclar letras (maitsculas e minusculas), nimeros e caracteres especiais. O
tamanho da senha também ¢ importante. Devemos criar senhas com no minimo 8 caracteres.

Exemplo de senhas inseguras e seguras:

> Inseguras: meumorl6, forever, 1a2m3o04r, 123¢ja, aqlsw2, etc.
» Seguras: 7F2eR7##uSa, #Pu63j?#{P!, etc.

Outras falhas comuns dos usuarios ¢ utilizar os recursos oferecidos para a recuperacdo de como Pergunta Secreta entre
outros recursos. Muitos usuarios cadastram perguntas como “Cidade onde minha mae nasceu?” ou “Nome da minha
primeira professora?” ou ainda “Meu time de futebol favorito?”. Em alguns casos, o atacante nem precisar ir tdo longe
para obter estas informagdes. Visitando sites de relacionamento como o Orkut onde estas informagdes estdo
explicitamente exibidas. O atacante poderia também obter estas informagdes através de engenharia social.

A dica seria cadastrar uma resposta ndo condizente com a pergunta secreta. Por exemplo, “Qual a cidade que minha
made nasceu?” Resposta: Eu gosto de Lasanha.

Criptografia

Criptografia € a ciéncia ou arte de escrever mensagens em forma cifrada ou em codigo. Basicamente, ¢ o
método utilizado para alterar os caracteres originais de uma mensagem por outros caracteres, ocultando a mensagem.
E parte de um campo de estudos que trata das comunicagdes secretas, usadas, dentre outras finalidades, para:

» Autenticar a identidade de usuarios;
» Autenticar e proteger o sigilo de comunicacdes pessoais e de transagdes comerciais e bancérias;
» Proteger a integridade de transferéncias eletronicas de fundos.

Uma mensagem codificada por um método de criptografia deve ser sigilosa, ou seja, somente aquele que
enviou e aquele que recebeu devem ter acesso ao conteudo da mensagem. Além disso, uma mensagem deve poder ser
assinada, ou seja, a pessoa que a recebeu deve poder verificar se o remetente ¢ mesmo a pessoa que diz ser e/ou ter a
capacidade de identificar se uma mensagem pode ter sido modificada.

Os métodos de criptografia atuais sdo seguros e eficientes ¢ baseiam-se no uso de uma ou mais chaves. A
chave é uma seqiiéncia de caracteres, que pode conter letras, digitos e simbolos (como uma senha), e que é convertida
em um numero, utilizada pelos métodos de criptografia para criptografar e descriptografar mensagens.

Criptografia de chave unica (simétrica)

A criptografia de chave unica utiliza a mesma chave tanto para criptografar quanto para descriptografar
mensagens. Apesar de este método ser bastante eficiente em relacdo ao tempo de processamento, ou seja, o tempo
gasto para codificar e decodificar mensagens tem como principal desvantagem a necessidade de utilizagdo de um
meio seguro para que a chave possa ser compartilhada entre pessoas ou entidades que desejem trocar informagdes
criptografadas. Utilizada normalmente em redes de computadores por ser mais simples a administracao.

Criptografia de chaves publica e privada (assimétrica)

A criptografia de chaves publica e privada utiliza duas chaves distintas, uma para codificar e outra para
decodificar mensagens.

Chave publica: Publica no que se refere ao grau de acesso, ou seja, todos conhecem ou tem acesso a esta
chave. Até mesmo o invasor a conhece? Sim! Pois, ela ¢ utilizada apenas para criptografar mensagens

Chave privada: Privada no que se refere ao grau de acesso, ou seja, apenas o seu dono a conhece e ndo a
divulga. Ela ¢ utilizada para descriptografar as mensagens geradas pela sua chave publica correspondente.

As mensagens criptografadas com a chave publica s6 podem ser descriptografadas com a chave privada
correspondente.

Exemplificando passo a passo uma troca de mensagens entre Wagner e Georgia.
Situacao:

1. Wagner deseja enviar uma mensagem sigilosa, ou seja, secreta, para Georgia. Sabendo que a Internet ndo
oferece um ambiente seguro, contrataram um servico de seguranca ¢ ganharam duas chaves para trocar
informagdes pela Internet.

2. Wagner pede a chave publica da Georgia, que pode ser enviada de qualquer maneira, pois mesmo que seja lida
por outra pessoa, ndo teriam problemas (a chave publica permite apenas criptografar mensagens).

3. Apos receber a chave pubica da Georgia, Wagner escreve, criptografa utilizando a chave publica da Georgia e
envia a mensagem pela Internet;



4. Georgia recebe a mensagem criptografada e descriptografa a mensagem utilizando sua chave privada, que é
apenas de seu conhecimento;

5. Agora, se Georgia quiser responder a mensagem, devera realizar o0 mesmo procedimento, s6 que utilizando a
chave publica do Wagner.

Certificado Digital

O certificado digital ¢ um arquivo eletronico que contém dados de uma pessoa ou instituicdo, utilizados para
comprovar sua identidade.

Exemplos semelhantes a um certificado digital sdo o CNPJ, RG, CPF e carteira de habilitacdo de uma pessoa.
Cada um deles contém um conjunto de informagdes que identificam a instituigdo ou pessoa e a autoridade (para estes
exemplos, orgdos publicos) que garante sua validade.

Algumas das principais informagdes encontradas em um certificado digital sdo:
® Para quem foi emitido (nome, nimero de identificacdo, estado, etc);
® Por quem foi emitido (Autoridade Certificadora (AC));

® O numero de série ¢ o periodo de validade do certificado;
® A assinatura digital da Autoridade Certificadora.

O objetivo da assinatura digital no certificado ¢ indicar que outra entidade (a Autoridade Certificadora)
garanta a veracidade das informacgdes nele contidas. Destaca-se o principio da Autenticidade e Integridade.

A partir de um certificado digital podemos afirmar que o site ¢ legitimo e que seu contetido nio foi alterado.
Em outras palavras, o site esta livre dos perigos oferecidos pelas técnicas Pharming e Phishing, que serdo abordados
mais adiante.

Veja alguns exemplos de certificados digitais:

Certificado (2] | certificado Px

Geral ‘Detalhes Caminho de certificagio

Geral ‘Detalhes Caminho de certificagio

;
=:1 Informacgies sobre o certificado

;
=:1 Informacgies sobre o certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
+Garante a identidade de um computador remoto

Este certificado destina-se ao(s) seguinte(s) fim(ns):
+Garante a identidade de um computador remoto

*Veja a dedaracio da autoridade de certificacio para obter detalhes

Emitido para: www2.bancobrasil.com.br

Emitido por:  Thawte Premium Server CA

Valido a partir de 16/4/2008 até 16/4/2002

Emitido para: wwws3.hsbhc.com.br

Emitido por:  www.verisign.com/CPS Incorp.by Ref. LIABILITY
LTD.{c)57 VeriSign

Valido a partir de 31/10/2007 até 31/10/2008

 Instalar certificado. .. | [ nstalar certificado... | [Dedara;ﬁo do emissor]

Certificado

Geral ‘Detalhes Caminho de certificagio

Certificado

Geral ‘Detalhes Caminho de certificagio

=" informagies sobre o certificado

=" informagies sobre o certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):
+Garante a identidade de um computador remata

Este certificado destina-se ao(s) seguinte(s) fim(ns):
+Garante a identidade de um computador remata

Emitido para: www.google.com

Emitido por:  Thawte SGC CA

Vilido a partirde 2/5/2008 até 2/5/2009

Emitido para: login.yahoo.com

Emitido por:  Equifax Secure Certificate Authority

Vilido a partirde 4/1/2008 até 4/1/2011

Assinatura digital



A assinatura digital consiste na criacdo de um codigo, através da utilizagdo de uma chave privada, de modo
que a pessoa ou entidade que receber uma mensagem contendo este codigo possa verificar se 0 remetente é mesmo
quem diz ser e identificar qualquer mensagem que possa ter sido modificada. Destaca-se o principio da
Autenticidade e Integridade.

Desta forma, ¢ utilizado o método de criptografia de chaves publica e privada, mas em um processo inverso.

Essa ¢ simples, vamos inverter as chaves no processo usando o mesmo exemplo e perceba como ¢ enviada
uma mensagem assinada.
Situagdo:

1. Wagner deseja enviar uma mensagem assinada, ou seja, auténtica (garantir que a mensagem ¢é enviada por ele e
que ndo sofrera alteragdes durante o envio), para Leticia. Sabendo que a Internet ndo oferece um ambiente
seguro ¢ muitos podem se passar por ele, Wagner contratou um servigo de seguranga ¢ ganhou duas chaves
para trocar informagdes pela Internet.

2. Wagner escreve, criptografa utilizando a sua chave privada, onde serd gerado um codigo (a assinatura digital),
e envia a mensagem pela Internet;

3. Leticia recebe a mensagem criptografada e descriptografa a mensagem utilizando a chave publica do Wagner;

Neste momento sera gerado um segundo cdodigo (assinatura digital), que sera comparado com o primeiro;

b

5. Se os dois codigos (assinaturas digitais) forem idénticos, Leticia sabera que o remetente foi realmente o
Wagner e que o contetido da mensagem néo foi alterado.

E importante ressaltar que a seguranga do método baseia-se no fato de que a chave privada ¢ conhecida
apenas pelo seu dono. Também ¢ importante ressaltar que o fato de assinar uma mensagem nao significa gerar uma
mensagem sigilosa.

Para o exemplo anterior, se José quisesse assinar a mensagem e ter certeza de que apenas Maria teria acesso a
seu conteudo, seria preciso codifica-la com a chave publica de Maria, depois de assina-la.

Firewalls (Parede de Fogo)

Firewall pode ser definido como uma barreira de protecdo, que controla o trafego de dados entre seu
computador e a Internet (ou entre a rede onde seu computador estd instalado e a Internet). Seu objetivo ¢ permitir
somente a transmissdo ¢ a recep¢do de dados autorizados. Existem firewalls baseados na combinac¢do de hardware e
software e firewalls baseados somente em software. Este ultimo ¢é o tipo recomendado ao uso doméstico e também ¢é o
mais comum.

Explicando de maneira mais precisa, o firewall € um mecanismo que atua como "defesa" de um computador
ou de uma rede, controlando o acesso ao sistema por meio de regras e a filtragem de dados. A vantagem do uso de
firewalls em redes, ¢ que somente um computador pode atuar como firewall, ndo sendo necessario instala-lo em cada
maquina conectada.

Hé mais de uma forma de funcionamento de um firewall, que varia de acordo com o sistema, aplicagdo ou do
desenvolvedor do programa. No entanto, existem dois tipos basicos de conceitos de firewalls: o que ¢ baseado em
filtragem de pacotes ¢ o que é baseado em controle de aplicagdes. Ambos ndo devem ser comparados para se saber
qual o melhor, uma vez que cada um trabalha para um determinado fim, fazendo que a comparagao nao seja aplicavel.

*  Filtragem de pacotes: O firewall que trabalha na filtragem de pacotes ¢ muito utilizado em redes pequenas
ou de porte médio. Por meio de um conjunto de regras estabelecidas, esse tipo de firewall determina que
enderegos IPs e dados que podem estabelecer comunicagdo e/ ou transmitir/ receber dados. Alguns sistemas ou
servigos podem ser liberados completamente (por exemplo, o servigo de e-mail da rede), enquanto outros sdo
bloqueados por padréo, por terem riscos elevados (como softwares de mensagens instantaneas, tal como o ICQ
ou MSN Messenger). O grande problema desse tipo de firewall, é que as regras aplicadas podem ser muito
complexas e causar perda de desempenho da rede ou ndo serem eficazes o suficiente.

*  Firewall de aplicacdo: Firewalls de controle de aplicacdo (exemplos de aplicacdo: SMTP, FTP, HTTP, etc)
sdo instalados geralmente em computadores servidores e sdo conhecidos como Proxy

(Servidor Proxy consiste em um mecanismo de seguranca que gerencia o trdafego de dados e pode oferecer também controle
restrito de acesso).

O Windows XP ja vem com um firewall, que apesar de ndo ser tdo completo, ¢ um bom aliado na seguranga.
DoS - (Denial of Service- Negacgdo de Servico)
Os ataques de negagdo de servigo (DoS — Denial of Service) consistem em sobrecarregar um sistema com

uma quantidade excessiva de solicitagdes. Sobrecarregando o sistema, o sistema para de atender novos pedidos de
solicitacoes, efetivando a agdo do Atacante.



Exemplos deste tipo de ataque sdo:

» Gerar uma grande sobrecarga no processamento de dados de um computador, de modo que o usuario néo consiga
utiliza-lo;

» Gerar um grande trafego de dados para uma rede, ocupando toda a conexdo disponivel, de modo que qualquer
computador desta rede fique indisponivel;

» Tirar servigos importantes de um provedor do ar, impossibilitando o acesso dos usuarios a suas caixas de correio
no servidor de e-mail ou ao servidor Web.

DDoS (Distributed Denial of Service)

Constitui em um ataque de negacdo de servico distribuido, ou seja, um conjunto de computadores ¢ utilizado
para tirar de operacdo um ou mais servicos ou computadores conectados a Internet.

Normalmente estes ataques procuram ocupar toda a conexao disponivel para o acesso a um computador ou
rede, causando grande lentiddo ou até mesmo indisponibilizando qualquer comunicagdo com este computador ou rede.

ATACANTES oU INVASORES

Hacker

E aquela pessoa com grande conhecimento computacional e na 4rea da seguranga computacional, que possui
uma grande facilidade de analise, assimilagdo, compreensdo e capacidades surpreendentes de conseguir fazer o que
quiser (literalmente) com um computador. Ele sabe perfeitamente que nenhum sistema ¢ completamente livre de
falhas, e sabe onde procurar por elas, utilizando de técnicas das mais variadas (alids, quanto mais variado, mais
valioso ¢ o conhecimento do Hacker). O termo: Hacker, originalmente, designava qualquer pessoa que fosse
extremamente especializada em uma determinada area.

Cracker

Possui tanto conhecimento quanto os Hackers, mas com a diferenga de que, para eles, ndo basta entrar em
sistemas, quebrar senhas, ¢ descobrir falhas. Eles precisam deixar um aviso de que estiveram 14, algumas vezes
destruindo partes do sistema, e até aniquilando com tudo o que véem pela frente. Também sdo atribuidos aos crackers
programas que retiram travas em softwares, bem como os que alteram suas caracteristicas, adicionando ou
modificando opg¢des, muitas vezes relacionadas a pirataria.

Lammer (Novato)

Lammer ¢ aquele cara que quer aprender sobre Hackers. Ndo tem tanto conhecimento quanto os Hackers,
mas utiliza os programas ou técnicas Hacker sem saber exatamente o que esta fazendo.

Bancker

Possui tanto conhecimento quanto os Hackers, porém dedicam seu conhecimento para atividades fraudulento
bancaria, cartdes de crédito e etc. Sempre visam obter informagdes financeiras dos usudrios.

Phisher

Semelhante aos Bancker. Visam obter informagdes financeiras ou de acesso dos usudrios. Utilizam diversas
técnicas para obter essas informagdes. Desde o desenvolvimento de aplicativos maliciosos (Malware), que enviam as
informagoes digitadas (Keyloggers) ou clicadas (Screenloggers) pelo usuario. Algumas técnicas dos Phishers incluem
o carregamento de janelas pop up e direcionamento a sites falsos.

Spammer

Empresa ou individuo que envia e-mail para milhares de usuarios (e-mails em massa). O contetido destas
mensagens sdo publicidades, caracterizando o tipo de e-mail SPAM. Estas mensagens ndo solicitadas sdo enviadas
para usuario onde tiveram seus e-mails vendidos ou obtidos por intermédio de ferramentas de busca especifica de e-
mails.

Defacer



Possui tanto conhecimento quanto os Hackers, utiliza seu conhecimento para invadir sites. Podem alterar as
informagdes de um site ou apenas “pichar” o site com mensagens idealistas ou simplesmente vangloriando pelo feito.

Phreacker

E especializado em telefonia. Faz parte de suas principais atividades as ligagdes gratuitas (tanto local como
interurbano e internacional), reprogramacao de centrais telefonicas, instalacdo de escutas (ndo aquelas colocadas em
postes telefonicos, mas imagine algo no sentido de, a cada vez que seu telefone tocar, o dele também o fard, e ele
podera ouvir sua conversa), etc. O conhecimento de um Phreaker é essencial para se buscar informagdes que seriam
muito Uteis nas mdos de mal-intencionados. Além de permitir que um possivel ataque a um sistema tenha como ponto
de partida, provedores de acessos em outros paises, suas técnicas permitem ndo somente ficar invisivel diante de um
provavel rastreamento.

Copicos MaLic1osos

Aplicativos Maliciosos (Malware)

Aplicativo malicioso ou Malware (Malicious Software) ¢ um termo genérico que abrange todos os tipos de
programa especificamente desenvolvidos para executar agdes maliciosas em um computador.
Na literatura de seguranga o termo malware também ¢é conhecido por “software malicioso”.
Alguns exemplos de malware sdo:
virus;
worms ¢ bots;
backdoors;
cavalos de trobia;
keyloggers e outros programas spyware;
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Cavalos de Troia

Cavalo de trdia (trojan horse) ¢ um programa, normalmente recebido como um “presente” (por exemplo,
cartdo virtual, dlbum de fotos, protetor de tela, jogo, etc), que além de executar funcdes para as quais foi
aparentemente projetado, também executa outras fungdes normalmente maliciosas e sem o conhecimento do usuario.

Tem como funcdo abrir portas de acesso ao computador, desabitar ferramentas de seguranca, enviar
informagoes referentes ao computador do usuario como, por exemplo, endereco de IP, sistema operacional utilizado,
navegador utilizado, portas que estdo sendo utilizadas e etc. Estas informagdes sdo utilizadas pelo invasor para definir
uma estratégia de invasdo, pois, sabendo os pontos fracos (vulnerabilidades) desses programas podera ser facilmente
explorada pelo atacante.

Backdoors

Normalmente, um invasor procura garantir uma forma de retornar a um computador comprometido, sem
precisar recorrer aos métodos utilizados na realizagdo da invasdo e, ¢ claro, sem ser notado.

A esses programas que facilitam o retorno de um invasor a um computador comprometido, utilizando
servigos criados ou modificados para este fim, da-se o nome de backdoor.

Adware e Spyware

Adware (Advertising software) ¢ um tipo de software especificamente projetado para apresentar
propagandas, seja através de um browser, seja através de algum outro programa instalado em um computador.

Em muitos casos, os adwares tém sido incorporados a softwares e servigos, constituindo uma forma legitima
de patrocinio ou retorno financeiro para aqueles que desenvolvem software livre ou prestam servigos gratuitos. Um
exemplo do uso legitimo de adwares pode ser observado no programa de troca instantanea de mensagens MSN
Messenger.

Spyware, por sua vez, ¢ o termo utilizado para se referir a uma grande categoria de software que tem o
objetivo de monitorar atividades de um sistema e enviar as informagdes coletadas para terceiros.
Existem adwares que também sdo considerados um tipo de spyware, pois sdo projetados para monitorar os habitos do
usuario durante a navegacao na Internet, direcionando as propagandas que serdo apresentadas.

Os spywares, assim como os adwares, podem ser utilizados de forma legitima, mas, na maioria das vezes, sdo
utilizados de forma dissimulada, ndo autorizada e maliciosa.



Seguem algumas funcionalidades implementadas em spywares, que podem ter relagdo com o uso legitimo ou
malicioso:
® Monitoramento de URLs acessadas enquanto o usuario navega na Internet;
® Alteracdo da pagina inicial apresentada no browser do usudrio;
® Varredura dos arquivos armazenados no disco rigido do computador;
® Monitoramento e captura de informagdes inseridas em outros programas, como IRC ou processadores de texto;
® Instalacdo de outros programas spyware;
® (Captura de senhas bancarias e numeros de cartdes de crédito;
® (Captura de outras senhas usadas em sites de comércio eletronico.
E importante ter em mente que estes programas, na maioria das vezes, comprometem a privacidade do

usuario e, pior, a seguranga do computador do usuario, dependendo das ac¢des realizadas pelo spyware no computador
e de quais informagdes sdo monitoradas e enviadas para terceiros.

Keyloggers

Keylogger é um programa que duplica o que ¢ digitado pelo usuario. Um arquivo é gerado e enviado para o
e-mail do invasor ou para um servidor de arquivos. O atacante procura seqiiéncia de informagdes como: Enderegos de
sites, nome de usuario, senhas, identidades de acesso, RG, CPF, enderecos residenciais ¢ comerciais, nimeros de
cartdo de créditos (com codigo verificador e data de validade), etc...

Screenloggers

Screenlogger ¢ um programa semelhante ao Keylogger, porém ao invés de colher informagdes digitadas pelo
usuario, envia, em forma de imagem, a regido clicada pelo usudrio. Essa técnica visa obter informag¢des que ndo
seriam obtidas pelos Keyloggers, por exemplo, senhas clicadas em um teclado virtual e etc.

Worms

Worm ¢ um programa independente com capacidade de se auto-propagar através de redes, enviando copias
de si mesmo de computador para computador, explorando a vulnerabilidade de programas e sistemas ou falhas na
configuragdo de softwares instalados.

O Worm ndo é um virus, pois ndo embute copias de si mesmo em outros programas ou arquivos € nao
necessita ser executado para se propagar.

Pode abrir portas de acesso para entrada de novos Worms.

Virus

Virus ¢ um programa ou parte de um programa de computador, normalmente malicioso, que se propaga
infectando, isto ¢, inserindo coOpias de si mesmo ¢ se tornando parte de outros programas e arquivos de um
computador. O virus depende da execug¢do do programa ou arquivo hospedeiro para que possa se tornar ativo e dar
continuidade ao processo de infecgao.

Os virus criam copias de si mesmo, espalhando-se pelo computador, dificultando a a¢do do antivirus.

Os virus de computador podem gerar desde travamentos, lentiddo, perda de dados e até mesmo danificar
programas e arquivos.

Os principais tipos de virus sdo:
* Virus de arquivos: infectam arquivos de programas e criados pelo usuario;

® Virus de boot: infectam os arquivos de inicializagdo do sistema, escondem-se no primeiro setor do disco e sdo
carregados na memoria antes do sistema operacional.

® Virus de macro: comuns em arquivos do Word e Excel sdo virus que ficam anexados ao arquivo.

® Virus criptografados: sdo virus que tem seu cddigo fonte (linhas de comando) criptografadas, ou seja, os
caracteres da programacdo sdo alterados por outros caracteres. Tudo isso para dificultar sua interpretacdo e
conseqiientemente seu antidoto.

* Virus polimorficos: destaca-se por multiplicarem-se com facilidade e para cada novo virus gerado seu cddigo
fonte ¢ alterado.

Spam



Spam ¢ o termo usado para se referir aos e-mails ndo solicitados, que geralmente sdo enviados para um
grande numero de pessoas. Quando o contetido ¢ exclusivamente comercial, este tipo de mensagem também ¢
referenciado como UCE (do inglés Unsolicited Commercial E-mail — E-mail Comercial Nao Solicitado).

Este e-mail contém propaganda, enganosa ou nao. Podem conter virus anexados a mensagem, bem como conter links
que direcionam para arquivos maliciosos.

Boatos (Hoax)

Boatos (hoaxes) sdo e-mails que possuem conteudos alarmantes ou falsos e que, geralmente, tém como
remetente ou apontam como autora da mensagem alguma institui¢do, empresa importante ou 6rgdo governamental.
Através de uma leitura minuciosa deste tipo de e-mail, normalmente, ¢ possivel identificar em seu conteudo
mensagens absurdas e muitas vezes sem sentido.

Dentre os diversos boatos tipicos, que chegam as caixas postais de usuarios conectados a Internet, podem-se
citar as correntes, pirdmides, mensagens sobre pessoas que estdo prestes a morrer de cancer, entre outras.

Historias deste tipo sdo criadas ndo s6 para espalhar desinformagdo pela Internet, mas também para outros
fins maliciosos.

Phishing

Phishing, também conhecido como phishing scam, ¢ um termo criado para descrever qualquer agcdo maliciosa
que tenha como objetivo obter dados pessoais e financeiros do usuario.

As técnicas Phishing ddo-se através do envio de mensagem ndo solicitada, se passa por comunicacao de uma
instituigdo conhecida, como um banco, empresa ou site popular, e que procura induzir o acesso a paginas falsificadas,
projetadas para furtar dados pessoais e financeiros de usuarios.

A palavra phishing (de "fishing") vem de uma analogia criada pelos fraudadores, onde "iscas" (e-mails) sdo
usadas para "pescar" senhas, dados pessoais e financeiros de usudrios da Internet.

Atualmente, este termo vem sendo utilizado também para se referir aos seguintes casos:

®* Mensagem que procura induzir o usuério a instalagdo de codigos maliciosos, projetado para obter dados
pessoais e financeiros (ex: Spyware, Keyloggers);

* Mensagem que, no proprio contetido, apresenta formularios para o preenchimento e envio de dados pessoais e
financeiros de usuarios.

Pharming

O Pharming é uma técnica que utiliza o seqiiestro ou a “contamina¢@o” do DNS (Domain Name System) para
levar os usudrios a um site falso, alterando o DNS do site de destino. O sistema também pode redirecionar os usuarios
para sites auténticos através de proxies controlados pelos Phishers, que podem ser usados para monitorar e interceptar
a digitagao.

Os sites falsificados coletam ntmeros de cartdes de crédito, nomes de contas, senhas e nimeros de
documentos. Isso ¢ feito através da exibigdo de um Pop-up para roubar a informagéo antes de levar o usudrio ao site
real. O programa mal-intencionado usa um certificado auto-assinado para fingir a autentica¢do e induzir o usuario a
acreditar nele o bastante para inserir seus dados pessoais no site falsificado.

Outra forma de enganar o usudrio ¢ sobrepor a barra de endereco e status de navegador para induzi-lo a
pensar que esta no site legitimo e inserir suas informacdes.

Os phishers utilizam truques para instalar programas criminosos nos computadores dos consumidores e
roubar diretamente as informac¢des. Na maioria dos casos, o usuario ndo sabe que estd infectado, percebendo apenas
uma ligeira reducio na velocidade do computador ou falhas de funcionamento atribuidas a vulnerabilidades normais
de software. Um software de seguranca é uma ferramenta necessaria para evitar a instalagdo de programas criminosos
se o usuario for atingido por um ataque.

Alguns veiculos de divulgacdo descrevem Pharming como um tipo especifico de Phishing.

Engenharia Social

Conhecido como a arte de enganar. E uma técnica utilizada pelo atacante para obter informagdes pessoais de
um usuario. Existem casos onde o atacante se passa por outra pessoa ou empresa para obter estas informagoes.
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